TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO
ESTUDO TECNICO PRELIMINAR - ETP - Tl - 25792271
(para contratacao de solucoes de TIC por licitacao)

Para orientacbes quanto ao preenchimento do ETP, consultar o Guia de Contratacées de TIC do
Poder Judiciario (anexo da Resolucdo CNJ 468, de 2022)

e, subsidiariamente, o Guia Referencial de Preenchimento do ETP do TRF1 20487579)

ID (PAC):

1. Esta demanda esta prevista no Plano de Contratacées Anual - PCA 2026:

anual----pca
e Unidade Requisitante: SECIN - DITEC - DIVISAO DE TECNOLOGIA.

¢ Id da Futura Contratacao: TRF1 DITEC 0021 2026

e Classificacao: TIC - Servicos de TIC - Servicos continuos sem regime de dedicacao exclusiva de
mao-de-obra.

e Descricao: Contrato de servicos gerenciados de seguranca cibernética - Gestao de
vulnerabilidades

1. DESCRICAO SUCINTA DA NECESSIDADE

1.1. O presente Estudo Técnico Preliminar tem por objetivo demonstrar a necessidade
de elevar a capacidade institucional do érgao gerenciador e dos 6rgaos participantes da
futura IRP para identificar, avaliar, priorizar e acompanhar o tratamento de riscos
relacionados as vulnerabilidades de seguranca cibernética, ampliando a visibilidade
sobre a exposicdo dos ambientes tecnoldgicos e reduzindo os riscos de incidentes de
seguranca, conforme descrito no Documento de Formalizacao da Demanda - DFD 12
Regiao (20294280).

2. JUSTIFICATIVA EXPRESSA PARA A CONTRATAGCAO

2.1. A seguranca da informacao é um pilar fundamental para a garantia da prestacao
jurisdicional continua, integra e confiavel. O Tribunal Regional Federal da 12 Regiao
(TRF1) manuseia um volume massivo de dados sensiveis e opera sistemas criticos para
o funcionamento da Justica Federal. O cendrio de ameacas cibernéticas estd em
constante evolucdo, com ataques cada vez mais sofisticados direcionados a érgaos
publicos, visando a interrupcdo de servicos, o sequestro de dados (ransomware) e a
exploracdo de vulnerabilidades para ganhos ilicitos.

2.2.1. Além desse contexto, a auséncia de um programa continuo e estruturado de
gestao de vulnerabilidades, conforme preconizado pelo Controle 7 do CIS Controls
8.1, impede que o Tribunal mantenha uma visao unificada dos riscos existentes
em seus ativos tecnoldégicos. Esse cenario compromete a capacidade de resposta
preventiva, aumenta o tempo de exposicao a falhas criticas e impacta
diretamente a continuidade da prestacao jurisdicional, interferindo no acesso a
justica pelos cidadaos.

2.2. A auséncia de uma ferramenta integrada e proativa para o gerenciamento de
vulnerabilidades expde o Tribunal a riscos significativos, como:

2.2.1. Interrupcao de Servicos Criticos: A exploracdao de uma vulnerabilidade
pode levar a indisponibilidade de sistemas judiciais, afetando o andamento



https://atos.cnj.jus.br/files/original185758202209296335eab65ff25.pdf
https://www.trf1.jus.br/trf1/compras-licitacoes-e-contratos/plano-de-contratacoes-anual----pca

processual e o acesso a justica.

2.2.2. Vazamento de Dados Sigilosos: Falhas de seguranca podem permitir o
acesso nao autorizado a informacdes processuais, dados pessoais de magistrados,
servidores e jurisdicionados, em violacao a Lei Geral de Protecao de Dados (LGPD).

2.2.3. Danos a Imagem Institucional: Um incidente de seguranca pode abalar a
confianca da sociedade na capacidade do Judiciario de proteger suas informacdes.

2.3. A abrangéncia da solucdao proposta, que engloba quatro médulos essenciais,
justifica-se pela complexidade do ambiente tecnolégico do Tribunal e pela diversidade
dos vetores de atague modernos. Essa abordagem holistica é crucial para garantir uma
protecao completa e eficaz dos ativos criticos do TRF1. Cada componente aborda uma
necessidade critica e especifica de seguranca:

2.3.1. Andlise de Ativos de Rede: Constitui a base da gestdo de
vulnerabilidades, permitindo identificar falhas em servidores, estacdes de
trabalho, bancos de dados e dispositivos de rede. Sem essa visibilidade, o Tribunal
permanece vulneravel a ataques tradicionais que exploram falhas de software nao
corrigidas.

2.3.2. Andlise Dinamica de Aplicacoes Web (DAST): Os sistemas web e
portais do Judicidrio sdo a principal interface com o publico e advogados, tornando-
se alvos primarios. O mddulo DAST é essencial para identificar vulnerabilidades
especificas de aplicagbes, como injecao de cédigo (SOL Injection) e Cross-Site
Scripting (XSS), que podem levar ao vazamento de dados processuais sigilosos e a
desfiguracao de péaginas.

2.3.3. Seguranca de Contéineres: Com a modernizacao e a adocao de praticas
de DevOps, o uso de contéineres e orquestradores como Kubernetes torna-se
comum. Este moédulo é vital para garantir a seguranca desde a imagem do
contéiner até o ambiente de execucao (runtime), prevenindo que vulnerabilidades
no ecossistema de contéineres sejam exploradas para comprometer aplicacdes
criticas.

2.3.4. Monitoramento de Identidades do Active Directory (AD): O AD é o
coracao da autenticacao e autorizacao na rede do TRF1l. Ataques sofisticados
frequentemente visam explorar configuracées inadequadas no AD para escalar
privilégios e obter controle total do ambiente. Este médulo permite a identificagdo
proativa de desvios de configuracao, senhas fracas, contas privilegiadas em risco
e outras falhas que poderiam ser a porta de entrada para um ataque devastador,
como o0 "Golden Ticket". Neste requisito outros controles ainda serao
implementados de forma complementar com a contratacao de uma solucao de
PAM (Privileged Access Management,).

2.4. Esta contratacao é, portanto, essencial para elevar a maturidade da seguranca
cibernética do TRF1l. A implementacdo de uma solucao unificada permitird a
identificacdo e a priorizacdo inteligente de vulnerabilidades, o que é fundamental para
direcionar os esforcos de correcdao pela equipe técnica, reduzindo a superficie de
ataque e fortalecendo as defesas do Tribunal.

2.5. Adicionalmente, a aquisicao estd alinhada a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-P)), instituida pela Resolucdo CNJ n¢
396/2021. A ENSEC-P] estabelece diretrizes para que os tribunais aprimorem seus
niveis de maturidade em seguranca, aumentem a resiliéncia contra ameacas e
fortalecam a governanca de seguranca. A solucdo a ser contratada é um instrumento
direto para o cumprimento desses objetivos, em especial no que tange a prevencao e
mitigacao de ameacas.

2.6. O objetivo principal é elevar a maturidade da seguranca cibernética da JF1,
implementando uma solucao unificada que permita identificar, priorizar e gerenciar
vulnerabilidades de forma inteligente e automatizada, em conformidade com o Controle
7 do CIS Controls 8.1. Esta iniciativa visa reduzir a superficie de ataque, proteger os
ativos de informacao, assegurar a conformidade com normativas do CNJ (ex.: ENSEC-P))
e otimizar o trabalho da equipe de seguranca, direcionando o foco para a mitigacao
estratégica dos riscos mais relevantes. A presente contratacao atenderd a demanda
formalizada no Documento de Formalizagao da Demanda (DFD) N2 20294280.




2.7. A protecao da infraestrutura de Tl do TRF1 é fundamental para o interesse publico,
pois garante a continuidade, integridade e confiabilidade da prestacao jurisdicional. A
implementacao desta solucao visa assegurar que os sistemas judiciais permanecam
disponiveis e que 0 acesso a justica nao seja interrompido por incidentes cibernéticos.
Além disso, a medida protege os dados sensiveis de magistrados, servidores e,
principalmente, dos cidadaos, fortalecendo a confianca da sociedade na capacidade do
Poder Judicidrio de resguardar suas informacdes e cumprir sua missao de garantir uma
prestacao jurisdicional acessivel, rapida e efetiva.

3. ALINHAMENTO COM OS INSTRUMENTOS DE PLANEJAMENTO

3.1. Plano Estratégico de Tecnologia da Informacdo da Justica Federal - PETI para 2021-
2026, aprovado pela resolucao CJF-RES-2020/00685 de 15 de dezembro de 2020.

3.1.1. A acao esta alinhada ao planejamento estratégico de Tl da JF1.
3.1.2. Objetivo estratégico relacionado:

3.1.2.1. ID. 4 - Promover e fortalecer a seguranca da informacao digital na
Justica Federal.

3.2. Plano Diretor de Tecnologia da Informacao da Justica Federal da Primeira Regiao -
PDTI-TRF1 2024-2026 (20506167), aprovado pelo Comité de Governanca de Tecnologia
da Informacao da Justica Federal da 12 Regiao - CGTI-JF1 - (0009898-
93.2021.4.01.8000).

3.2.1. Iniciativa do PDTI relacionada: PDTI-2024-058 - Prover seguranca da
informacao e sua sustentacao.

3.3. Plano de Contratacdes de Solucdes de Tl da JF1 - PCSTI-JF1 2026 @R5746759),
aprovado pelo Comité de Governanca de Tecnologia da Informacao da Justica Federal
da 12 Regiao - CGTI-JF1 (0009898-93.2021.4.01.8000):

3.3.1. ID 60461 - Contrato de servicos gerenciados de seguranca cibernética -
Gestao de vulnerabilidades.

3.4. PLANEST 2021-2026 - Plano Estratégico da Justica Federal da 12 Regiao
(13331340):

3.4.1. A iniciativa contribui diretamente para o alcance do objetivo estratégico
"Fortalecimento da Estratégia Nacional de TIC e de Protecao de Dados", que visa
aprimorar a seguranca e a governanca da tecnologia da informacao. Também
suporta a missao do Tribunal de "Garantir a sociedade uma prestacdo jurisdicional
acessivel, rapida e efetiva", o que pressupde a disponibilidade e a integridade dos
sistemas judiciais.

3.5. Politica de Governanca e Gestao das Contratacdes da Justica Federal da 12 Regiao
(13331340).

4. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS QUALITATIVOS

4.1. Anadlise das contratacoes anteriores

4.1.1. Nao ha registro de contratacao anterior de uma solucao com a abrangéncia
e a integracao pretendidas. A presente iniciativa representa um avanco
estratégico, consolidando em uma Unica plataforma capacidades que antes eram
tratadas de forma fragmentada ou inexistente.

4.2. Identificacao das necessidades de negdcio

4.2.1. Proteger os ativos de informacao e a infraestrutura de Tl do TRF1 contra
ameacas cibernéticas.

4.2.2. Garantir a continuidade e a disponibilidade dos servicos judiciais digitais.

4.2.3. Assegurar a conformidade com a LGPD e com as normativas de seguranca
do CNJ (ENSEC-PJ).

4.2.4. Reduzir o risco operacional e de imagem associado a incidentes de
seguranca.

4.2.5. Otimizar o trabalho da equipe de seguranca, automatizando a deteccao e a




priorizacao de vulnerabilidades.

4.3. Identificacao das necessidades tecnoldégicas

4.3.1. As necessidades tecnolégicas estdao detalhadas no ANEXO 1 -
Especificacoes Técnicas. Em resumo, a solucdo devera ser composta por uma
plataforma integrada, podendo contemplar mdédulos de um ou mais fabricantes,
desde que gerenciados de forma centralizada por meio de interface Unica ou
integracao nativa que assegure a consolidacao das informacbes em console
unificado, permitindo a correlacdao de dados e a automacao de fluxos de forma
transparente, nao sendo aceito o simples compartilhamento de credenciais (Single
Sign-On - SSO) sem a efetiva centralizacdo e integracao dos dados. A solucao
deverd ser baseada em nuvem e contemplar os médulos e capacidades requeridos
neste Termo de Referéncia e em seu Anexo |.

4.3.1.1. Gestao de Vulnerabilidades - Ativos de Rede: Varreduras
autenticadas e nao autenticadas, agentes para coleta continua,
monitoramento passivo, cobertura de mais de 100.000 CVEs e priorizacao
de risco baseada em multiplos fatores (CVSS, idade, exploits, etc.).

4.3.1.2. Gestao de Vulnerabilidades -Analise Dinamica de Aplicacoes
Web (DAST): Anadlise de aplicacbes web e APIs, suporte a tecnologias
modernas (SOAP, REST), integracao com Selenium e Postman, e fornecimento
de evidéncias detalhadas de vulnerabilidades.

4.3.1.3. Gestao de Vulnerabilidades - Seguranca de Contéineres:
Anadlise de imagens e de ambientes de execucao (runtime) em clusters
Kubernetes, com suporte a ambientes on-premises e em nuvem.

4.3.1.4. Gestao de Vulnerabilidades - Monitoramento de Identidades
d o MS Active Directory: Analise continua de configuracbes do AD para
identificar falhas de seguranca, como senhas fracas, contas inativas,
delegacoes perigosas e verificacdao da idade da senha da conta KRBTGT.

4.3.1.5. Requisitos Gerais: A solucdo deve ser em nuvem publica (SaaS),
com autenticacdo multifatorial (MFA), logs de auditoria imutdaveis, APIs para
integracao, segregacao de acesso (RBAC) e hospedagem em nuvem no Brasil
ou em pais com decisao de adequacao da Autoridade Nacional de Protecao de
Dados (ANPD). A Contratada e o fabricante devem garantir a submissao
exclusiva dos dados a jurisdicao brasileira.

4.4. Demais requisitos necessarios e suficientes a escolha da solucao de TI

4.4.1. Identificacao de critérios e praticas sustentaveis

4.4.1.1. Por se tratar de contratacdo de empresa especializada na
disponibilizacao  de Solucao de Gestao de Vulnerabilidades, na
modalidade de Software como Servico (SaaS), observadas as normas
vigentes relativas ao desenvolvimento sustentdvel nas licitacbes e
contratacbes publicas, bem como o Plano de Sustentabilidade do Tribunal
Regional Federal da 12 Regiao (PORTARIA PRESI 340/2021), disponivel no
sitio:_https://portal.trfl.jus.br. Destaca-se que a prépria natureza do SaaS
contribui intrinsecamente para as praticas de sustentabilidade, ao otimizar o
uso de recursos computacionais e reduzir a pegada de carbono da
infraestrutura on-premises do Tribunal, tornando-se, assim, uma escolha
alinhada aos principios de sustentabilidade.

4.4.2. Identificacdo de critérios de acessibilidade

4.4.2.1. Considerando a natureza técnica especializada da solucdao de
gerenciamento de vulnerabilidades, que consiste em ferramenta de analise e
diagnodstico de seguranca cibernética destinada exclusivamente a técnicos
qualificados da area de seguranca da informacao;

4.4.2.2. Considerando que a interface principal da solucao compreende
dashboards técnicos com visualizacbes complexas (mapas de superficie de
ataque, grafos de dependéncias, tabelas de vulnerabilidades com multiplas
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dimensdes) que nao possuem traducao adequada para tecnologias assistivas
sem perda substancial de funcionalidade critica;

4.4.2.3. Considerando que o publico-alvo restringe-se a profissionais técnicos
de seguranca cibernética, nao incluindo cidadaos, jurisdicionados ou
servidores sem conhecimento especializado na area;

4.4.2.4. Declare-se gue os requisitos de acessibilidade eMAG e WCAG nao se
aplicam ao objeto desta contratacao, por tratar-se de ferramenta técnica
especializada com interface restrita a usuarios qualificados, em conformidade
com o principio da proporcionalidade e mediante fundamentacdo técnica
expressa.

4.4.3. Contratacoes correlatas e/ou interdependentes

4.4.3.1. Contrato N¢ 29/2022 (0008841-11.2019.4.01.8000), celebrado com a
NETWORK SECURE SEGURANCA DA INFORMACAO LTDA., para
prestacao de servicos de solucdes de tecnologia voltadas a seguranca da
informacao.

4.4.3.1.1. Prazo de vigéncia previsto até 01/08/2027, conforme Termo
Aditivo N2 4 (documento SEI 25580955).

4.4.3.1.2. O objeto desse contrato inclui servicos de pentest externo,
cuja descoberta de vulnerabilidades no ambiente integram-se ao
processo de gestdao de vulnerabilidades previsto no escopo dessa nova
contratcaao.

4.4.3.2. Contrato N2 42/2022 (0022754-84.2024.4.01.8000), celebrado com a
INTEROP INFORMATICA LTDA, para prestacdo de servicos técnicos
avancados na area de Tecnologia da Informacdo - Tl e sustentacao da
infraestrutura de Tl do Contratante e de suas Secdes e Subsecdes Judiciarias,
com pagamento fixo mensal, vinculado aos niveis minimos de servigos,
conforme especificacdes e condicdes constantes.

4.4.3.2.1. Este instrumento tem seu término previsto para 12/03/2027.

4.4.3.2.2. Relacao especifica com oltem 6, que abrange servicos de
seguranca de redes para toda a JF1, considerando que a solucao a ser
contratada tera interdependéncia com toda a infraestrutura de rede e
seguranca existente no TRF1. Salienta-se a necessidade de configuracao
de regras de firewall para permitir a comunicacao entre os
sensores/agentes internos e a plataforma em nuvem. Além disso, um
dos requisitos da solucao é possuir uma APl robusta para futuras
integracdes com outras ferramentas de seguranca, como SIEM (Security
Information and Event Management) e EDR (Endpoint Detection and
Response), potencializando o ecossistema de ciberseguranca do
Tribunal.

4.4.4. Requisitos Legais

4.4.4.1. Leis e Decretos:

4.4.4.1.1.lei n. 14.133/2021 - Lei de Licitacbes e Contratos
Administrativos.

4.4.4.1.2.Lei n. 13.709/2018 - Lei Geral de Protecao de Dados Pessoais
(LGPD).

4.4.4.2. Normas especificas para contratacoes de TI:
4.4.4.2.1. Instrucao Normativa n. 65/2021 SGD/ME - Dispde sobre o

procedimento administrativo para a realizacdao de pesquisa de precos
para a aquisicao de bens e contratacao de servicos em geral, no ambito
da administracao publica federal direta, autarquica e fundacional.

4.4.4.2.2. Instrucao Normativa n. 94/2022 SGD/ME - Dispde sobre o

processo de contratacao de solucdes de Tecnologia da Informacao e
Comunicacao - TIC pelos érgaos e entidades integrantes do Sistema de
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Administracao dos Recursos de Tecnologia da Informacao - SISP do
Poder Executivo Federal.

4.4.4.3. Normas do Conselho Nacional de Justica - CNJ:

4.4.4.3.1. Resolucao CN] n. 347/2020 - Dispbée sobre a Politica de
Governanca das Contratacdes Publicas no Poder Judiciario.

4.4.4.3.2. Resolucao CNJ n. 363/2021 - Estabelece medidas para o

by

processo de adequacao a Lei Geral de Protecao de Dados Pessoais a
serem adotadas pelos tribunais.

4.4.4.3.3. Resolucao CNJ n. 370/2021 - Estabelece a Estratégia Nacional
de Tecnologia da Informacao e Comunicacao do Poder Judiciario (ENTIC-
JuD).

4.4.4.3.4. Resolucao CNJ n. 468/2022 - Dispde sobre diretrizes para as
contratacbes de Solucao de Tecnologia da Informacao e Comunicacao
pelos 6rgaos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justica.

4.4.4.3.5. Resolucao CNJ n. 400/2021 - Dispde sobre a politica de
sustentabilidade no ambito do Poder Judiciario.

4.4.4.3.6. Resolucao N° 396 - Institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ).

4.4.4.4. Normas do Conselho de Justica Federal - CJF:

4.4.4.4.1. Resolucao CJF n.685/2020 - Dispde do Plano Estratégico de
Tecnologia da Informacao da Justica Federal (PETI) para 2021-2026.

4.4.4.4.2. Resolucao CJF n. 687/2020 - Dispbe sobre a implantacao da
Politica de Seguranca da Informacao do Conselho e da Justica Federal de

12 e 2° graus.

4.4.4.4.3. Resolucao CJF n. 709/2021 c/c Portaria CJF n. 96/2023 - Dispde
sobre a Politica de Sustentabilidade da Justica Federal - PSJF e o Manual
de Sustentabilidade nas Compras e Contratacdes do Conselho da Justica
Federal - 22 Edicao.

4.4.4.4.4. Portaria_CJF _n. 232/2023 - Dispbe sobre as etapas do
planejamento das contratacdes de bens e servicos fundamentadas por

meio da Lei n. 14.133, de 12 de abril de 2021, no ambito do Conselho da
Justica Federal.

4.4.4.4.5. Instrucao Normativa CJF n. 12/2022 - Dispde sobre a definicao

dos servicos e fornecimentos continuos no ambito do Conselho da Justica
Federal, para fins de aplicacao a Lei n. 14.133, de 12 de abril de 2021.

4.4.4.5. Normas da Justica Federal da 12 Regiao:

4.4.4.5.1. Resolucdo PRESI n. 36/2021 - Institui a Politica de Governanca
e Gestao das Contratacdes da Justica Federal da 12 Regiao.

4.4.5. Requisitos de manutencao

4.4.5.1. O servico de suporte técnico devera garantir o funcionamento e a
manutencdo dos produtos contratados, além do fornecimento de novas
versoes, atualizacdes (updates) e aprimoramentos (upgrades).

4.4.5.2. O atendimento do suporte, incluindo telefone, e-mail e outros canais
gue se fizerem necessarios, deverd ser prestado no idioma portugués do
Brasil.

4.4.5.3. Os prazos de atendimento e informacdes sobre Niveis Minimos de
Servico estao descritos no subitem 4.4.9.

4.4.5.4. A Contratada deverd informar a Contratante a pagina na Internet que
hospeda as informacdes do fabricante do software, contendo as Ultimas
versdes dos softwares, informacdes sobre correcdes de falhas, procedimentos
para reporte de problemas e documentacao técnica detalhada dos produtos
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contratados.
4.4.5.5. Demais requisitos de manutencao estao detalhados no Anexo I.

4.4.6. Requisitos temporais

4.4.6.1. O inicio da execucao ocorrera a partir da emissao da correspondente
ordem de fornecimento e/ou ordem de servico pelo 6rgao demandante,
observado o prazo de disponibilizacao previsto no Termo de Referéncia e no
futuro instrumento contratual decorrente da ata de registro de precos.

4.4.6.2. Nos casos de contratacao pelos 6rgdos participantes, o marco inicial
da execucdo sera contado da respectiva formalizacao contratual, preservadas
as condicdes registradas em ata.

4.4.7. Requisitos de seguranca

4.4.7.1. Na execucao do objeto, além das clausulas padrao de conformidade
com a Lei Geral de Protecdao de Dados (LGPD - Lei 13.709/2018) e a Lei de
Acesso a Informacao (Lei 12.527/2011), a solucdao e os servicos prestados
devem atender aos seguintes requisitos de seguranca:

4.4.7.1.1. Jurisdicdao e Soberania de Dados: A solucdo deve ser
hospedada em nuvem publica com data centers no Brasil ou em paises
com decisao de adequacao da ANPD. A CONTRATADA e o fabricante
devem assegurar que todos os dados gerados e armazenados estao
sujeitos exclusivamente a jurisdicdo das leis e tribunais brasileiros.
Qualquer solicitacdo de acesso por entidades estrangeiras sera
considerada ilegitima, sendo a CONTRATADA integralmente responsavel
por quaisquer danos ou prejuizos decorrentes de sua violacao ou nao
cumprimento.

4.4,7.1.2. Proibicao de Backdoors: A CONTRATADA e o fabricante
devem declarar que a solugao nao possui mecanismos ocultos de acesso
(backdoors) e se comprometer a nao inserir tais funcionalidades.

4.4.7.1.3. Criptografia: A solucao deve fornecer criptografia de ponta a
ponta para todas as comunicacdes entre agentes, scanners e a
plataforma em nuvem.

4.4.7.1.4. Auditoria Imutavel: Os registros de auditoria das atividades
dos usudrios na plataforma devem ser livres de alteracao e delecao.

4.4.7.2. A contratada obriga-se a dar conhecimento formal a seus prepostos,
empregados ou colaboradores das disposicdes relacionadas a protecdo de
dados e a informacdes sigilosas, na forma da Lei 13.709/2018 (LGPD), da
Resolucao/ CNJ 363/2021 e da Lei 12.527/2011.

4.4.7.2.1. Obriga-se também a comunicar a Administracao, em até 03
(trés) dias uteis, contadas do instante do conhecimento, a ocorréncia de
acessos nao autorizados a dados pessoais, de situacdes acidentais ou
ilicitas de destruicao, perda, alteracdo, comunicacao ou de qualquer
outra forma de tratamento inadequado, suspeito ou ilicito, sem prejuizo
das medidas previstas no art. 48 da Lei 13.709/2018 (LGPD).

4.4.7.3. O tratamento de dados pessoais dar-se-a de acordo com os principios
e as hipéteses previstas nos arts. 62, 7¢ e 11 da Lei 13.709/2018 (LGPD),
limitado ao estritamente necessario a consecucao do objeto, na forma deste
instrumento e seus anexos.

4.4.7.4. E vedado, na execucdo do ajuste, revelar, copiar, transmitir,
reproduzir, transportar ou utilizar dados pessoais ou informacdes sigilosas a
que tiver acesso prepostos, empregados ou colaboradores direta ou
indiretamente envolvidos na realizacao de servicos, producao ou
fornecimento de bens. Para tanto, devem ser observados as medidas e os
procedimentos de seguranca das informacdes resultantes da aplicacao da Lei
13.709/2018 (LGPD) e do paragrafo Unico do art. 26 da Lei 12.527/2011.

4.4.7.5. Em razao do vinculo mantido, na hipétese de dano patrimonial, moral,




individual ou coletivo decorrente de violacdo a legislacao de protecdo de
dados pessoais ou de indevido acesso a informacdes sigilosas ou transmissao
destas por qualquer meio, a responsabilizacdo dar-se-a na forma da Lei
13.709/2018 (LGPD) e da Lei 12.527/2011.

4.4.7.6. Extinto o ajuste ou alcancado o objeto que encerre tratamento de
dados, estes serdo eliminados, inclusive toda e qualquer cdpia deles
porventura existente, seja em formato fisico ou digital, autorizada a
conservacao conforme as hipdteses previstas no art. 16 da Lei 13.709/2018
(LGPD).

4.4.7.7. Parcela importante dos dados que circulam nos sistemas de
informacdes do TRF1 sdo de cardater sigiloso e, portanto, os processos de
tratamento de incidentes cibernéticos, precisam ser seguros e resilientes a
ataques cibernéticos.

4.4.7.8. E extremamente necessario que sejam observadas todas as diretrizes
de seguranca da informacao definidas pelo TRF1, bem como os normativos,
padroes e processos internos e da Justica Federal aplicaveis. Devem ser
sequidas boas praticas de tratamento de incidentes cibernéticos.

4.4.8. Requisitos de capacitacao

4.4.8.1. Os requisitos de capacitacao técnica estao especificados noitem 5
do Anexo | deste documento.

4.4.9. Requisitos de Niveis Minimos de Servico

4.4.9.1. O suporte técnico da contratacao serd prestado em duas camadas
complementares:

| - suporte tecnolégico inerente as subscricdes dos itens 1, 2,3 e 4;
Il - suporte técnico unificado especializado, objeto do item 6, prestado
conforme demanda da Administracao.

4.4.9.2. O suporte técnico especializado devera ser prestado por profissionais
qualificados, por canais de atendimento adequados a abertura,
acompanhamento e encerramento de chamados, com registro das
ocorréncias e rastreabilidade dos atendimentos, observados os niveis de
servico, prazos, hordarios, canais e demais condicdes estabelecidas no item
10.5 deste Termo de Referéncia.

4.49.3. Os chamados deverao ser tratados e encerrados conforme os
procedimentos, critérios de atendimento, prazos e condicdes estabelecidos
no item 10.5 deste Termo de Referéncia.

4.4.9.4. No contexto da IRP, a prestacao do suporte deverd ser compativel
com a utilizacao da solucao pelo 6érgao gerenciador e pelos 6rgaos
participantes, observados os quantitativos contratados por cada érgao.

5. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

A estimativa da demanda foi elaborada com base na consolidacao das necessidades do
6rgao gerenciador (TRF1l) e dos érgaos participantes, fundamentada em inventarios
institucionais, bases corporativas de ativos e portfélio de aplicacdes. Para mitigar o risco de
superdimensionamento e atender ao Acérdao 2.569/2018-TCU-Plenario, a contratacao
utilizard o Sistema de Registro de Precos (SRP), permitindo que a aquisicdo ocorra no
momento oportuno e de acordo com a evolucao real do parque tecnoldgico e as condicdes
de implantacao das equipes envolvidas.

5.1. Comparativo Histdérico e Evolucao do Parque Tecnoldgico: Os quantitativos
foram projetados considerando a série histérica de ativos e o crescimento vegetativo
esperado para os préximos 36 meses, incluindo projetos estratégicos como a migracao
do SEl para a nuvem e a construcao do novo Datacenter.

5.1.1. ITEM 1 - Quantidade de Ativos de Rede:

5.1.1.1. O quantitativo estimado de 4.000 (quatro mil) ativos foi definido
com base no levantamento do parque tecnoldgico atualmente existente na




Justica Federal da 12 Regiao, utilizando-se informacdes fornecidas pelas
unidades técnicas responsaveis pela gestao dos ativos de rede, servidores e
estacoes de trabalho.

5.1.1.2. Os levantamentos realizados demonstram que a JF1 possui um
universo significativamente superior ao quantitativo previsto para
contratacao. Entretanto, o objeto nao pressupde, necessariamente, a analise
integral e simultanea de todos os ativos existentes, uma vez que a execucao
dos servicos sera iniciada mediante analise por amostragem, observadas as
caracteristicas, a criticidade e a representatividade dos ambientes avaliados.

5.1.1.3. O quantitativo de 4.000 ativos representa, portanto, uma estimativa
de demanda para execucao dos servicos durante a vigéncia da
contratacao, e nao o quantitativo total de equipamentos existentes no
parque tecnoldgico da JF1.

5.1.1.4. A estimativa considera:

5.1.1.4.1. O quantitativo de ativos atualmente identificados nos
levantamentos realizados pelas areas técnicas;

5.1.1.4.2. A realizacao inicial de analise por amostragem dos ambientes;

5.1.1.4.3. A possibilidade de ampliacdago da amostra sempre que o0s
resultados obtidos demonstrarem a necessidade de aprofundamento ou
extensado da analise;

5.1.1.4.4. A inclusao de ativos relacionados a novos projetos, expansdes
de infraestrutura ou alteracdes relevantes no ambiente tecnolégico;

5.1.1.4.5. O crescimento vegetativo do parque tecnoldgico durante a
vigéncia da contratacao; e

5.1.1.4.5.6. A necessidade de manutencao de margem suficiente para
atendimento de demandas supervenientes, sem a necessidade de
realizacao de nova contratacao exclusivamente em razao da expansao
do ambiente.

5.1.1.5. Dessa forma, embora o levantamento atual identifigue um universo
superior a 16.856 ativos, a contratacao de 4.000 ativos corresponde ao
guantitativo estimado necessario para atender as analises efetivamente
demandadas durante a vigéncia contratual, considerando a metodologia de
amostragem inicialmente prevista e a possibilidade de ampliacao do escopo
conforme a necessidade técnica identificada.

Quantitativo Critério utilizado para .
Tipo de ativo TS E atualmente estimativa da Qua_ni_:ldade
levantamento | . . ~ solicitada
identificado contratacao
Andlise inicial por
amostragem, com Composicao
. SERED % possibilidade de ampliacao do
Ativos de Rede 25788732 1.599 conforme a necessidade quantitativo
técnica identificada durante global
a execucao contratual.
Andlise inicial por
amostragem dos
ambientes e ativos -
) Composicao
representativos, podendo
. . . SETAV . do
Servidores Virtuais **1.623 ser ampliada conforme os o
25787619 . quantitativo
resultados obtidos e a lobal
necessidade de 9
aprofundamento da
andlise.
Andlise inicial por
amostragem, considerando
a diversidade dos Composicao
. DIATU o ambientes e a possibilidade do
Microcomputadores 25790352 13.634 de ampliacdo do quantitativo




quantitativo analisado global
conforme a necessidade

identificada.

Estimativa da demanda
a ser atendida durante a
vigéncia contratual,
considerando a

Levantamentos metodologia de
Total das areas 16.856 9 4.000
- amostragem, eventual
tecnicas

ampliacao das analises,
novos projetos e

crescimento vegetativo

do parque tecnoldgico.

*Ativos de Rede: Informacdo obtida diretamente com a SERED, em 27/08/2026, mediante disponibilizacdo da
Planilha Ativos de rede e Circuitos JF1 (25788732), contendo os dados dos ativos de rede e circuitos disponiveis na
JF1, levantados com base na Ultima atualizacdo das informacées relativas aos equipamentos das Secbes e Subsecdes
Judiciarias.

*xServidores Virtuais: Informacdo obtida diretamente com a SETAV, em 27/08/2026, por meio do relatdrio
Inventory Report, extraido do VMware vCenter, conforme Documento Quantitativo Servidores Virtuais - vCenter -
27-08 (25787619).

**Mjcrocomputadores: Considerando que o SICAM disponibiliza a DIATU apenas as informag¢des referentes aos
microcomputadores do Tribunal Regional Federal da 12 Regido - TRF1, ndo abrangendo os equipamentos das Segoes
e Subsec¢les Judicidrias vinculadas a JF1, a utilizacdo desse sistema ndo permite a obtencdo de um quantitativo
consolidado de microcomputadores de toda a Justica Federal da 12 Regido. Diante dessa limitacdo, conforme
informagdo prestada pela DIATU em 27/08/2026, adotou-se como pardmetro para estimativa do quantitativo de
Microcomputadores da JF1 o numero de usudrios contemplados no processo administrativo PAe n° (0008493-
46.2026.4.01.8000), especialmente no Estudo Técnico Preliminar - ETP - Tl n® ( 25637566), que prevé a contratacdo
de 12.427 licencas Microsoft Office 365 E1 e 1.207 licencas Microsoft Office 365 E3, totalizando 13.634 licencas.

5.1.2. ITEM 2 - Quantidade de Aplicacoes: A quantidade de licencas para DAST
foi fixada em 100 aplicacoes visando otimizacao de custos. Esta decisao foi
acompanhada de uma andlise de risco que considera a possibilidade de realocar
licencas entre as 259 aplicacdes existentes, permitindo uma cobertura rotativa e
priorizada para as mais criticas. Os resultados dos testes sao exportados para PDF
e armazenados para fins de auditoria e comparativo futuro, gerenciando assim o
risco da nao cobertura simultanea de todo o parque. Essa abordagem permite uma
andlise aprofundada das aplicacdes mais sensiveis, com planos de expansao
gradual da cobertura conforme a evolucdao da maturidade do processo e a
disponibilidade orcamentaria.

Quantidade | Quantidade
Estimada Estimada
Descrica 2021 2024 Quantidade
do Descricao (Termo de (ETP TI Estimada na Quantidade
Ativo interna do Referéncia | 20200433 | Consolidacao 2283529 Média solicitada
para ativo 12611203 - - do PAe (0008258-
licitacao contratacao| contratacao| 16.2025.4.01.8000)
da da
GLOBALWEB INTEROP)
Aplicacdes
Aplicacdes Web (JBOSS,
Web Tomcat, 147 187 259 198 100
Apache)
5.1.3. ITEM 3 - Quantidade de worker nodes: Os worker nodes representam a
quantidade aproximada de maquinas com contéineres necessarios, considerando
ainda o projeto de ampliacao estd em andamento, podendo atingir mais de 100
aplicacbes que hoje rodam em madquinas Vvirtuais tradicionais, conforme
estimativa de 145 sistemas atualmente em operacao no TRF1
(Despacho 25137508)
Quantidade
Estimada Quantidade
Descrica 2021 Estimada 2024 Quantidade
do Descricao (Termo de (ETP TI Estimada na .
Ativo interna do Referéncia 20200433 - Consolidacao 2283~ Qu?_n!:tldgde
para ativo 12611203 - do PAe (0008258- | Solicitada




licitacao contratacao contratacdao da | 16.2025.4.01.8000)
da INTEROP)
GLOBALWEB)
Worker Servidores
Nodes DOCKER 42 i 42 100
5.1.4. ITEM 4 - Quantidade de usuarios: Os quantitativos foram verificados por
meio do servico Wazuh para os controladores de dominio e por consulta por scripts
para calculo dos usuarios.
Descrif . 21 . . .
do Pescru Us_uarm Usuarig Variacao Estl_ma~t|va g Estimativa de Qu:_;ujtldalde
- intern{ Ativos Variacao para . solicitad
Ativo em 01 a o Quantidade Total
do em 0S préoximos (36
para " n ] noveml 11/2025 em 36 meses
licitacs ativo | janeiro 36 meses meses)
icitace
- 456 (3,12%) + 15.079 (Ano 1) =>
Usudrigs, > 5 %14.180 | 14.623 (;f;;f) 470 (3,12%) + | 15.549 (Ano2)=> | 16.000
e 485 (3,12%) 16.034 (Ano 3)

5.1.5. ITEM 5 - Treinamento: Projeta-se a capacitacao de 2 (dois) Servidores de
cada Seccional e outros 24 servidores pertencentes a COINT/COSIS de forma a
integrar o uso da ferramenta aos processos de trabalho das equipes. Para estimar
esses valores consideramos o PAe (0008258-16.2025.4.01.8000) -
Consolidacao (22835297), o qual lista o quantitativo de servidores de Tl em cada
localidade. Sendo assim, sdao necessarias cerca de 5 turmas com 10 pessoas cada
para suprir a demanda.

5.2. Dimensionamento/Quantitativos:
5.2.1. Premissas e base de inventario: O dimensionamento foi elaborado a
partir do inventario institucional disponivel de cada érgao.
QUANTIDADE
~ ESTIMADA
GRUPO | ITEM DESCRICAO UNIDADE —or
ORGAO TOTAL
Licenciamento de Gestao de Licenca por ativo de TRF1 | 4.000
1 Vulnerabilidades - Scan de gredpe/ano 7.000
Ativo de Rede TRF2 | 3.000
Licenciamento de DAST - Licenca por aplicacio TRF1 | 100
2 Analise Dinamica de Cwa/anrc)) ¢ 160
Aplicacdes Web TRF2 60
Licenciamento de Seguranca | Licenca por worker node | TRF1| 100
3 N 140
de Contéineres (kubernetes)/ano TRF2 | 40
1
Licenciamento para Gestdo | Licenca por usuario (grupo | TRF1 16
4 de Postura de Identidade de 1000 usuarios 32
(ISPM) monitorados)/ano TRF2 16
5 Treinamento Técnico para Turma (grupo de 10 TRF1| 5 8
Administracao da Solugao usudrios por turma) TRF2 3
Unidade de Suporte por | TRF1 | 4.780
6 Servico de Suporte Técnico Ativo Equivalente 8.200

5.2.2. Critérios de contagem de licencas: Para fins de contratacao, considera-
se:

5.2.2.1. Ativo de rede: qualquer elemento com identificacao Unica
(IP/hostname) passivel de varredura (autenticada e/ou nao autenticada),
excluidas duplicidades (ex.: interfaces secundarias e IPs temporarios) OU
qualquer dispositivo com endereco IP gerenciado pela solucao, incluindo
servidores, estacdes de trabalho, dispositivos de rede e equipamentos de
armazenamento.




5.2.2.2. Aplicacao web: a unidade identificdvel por URL base e fluxo de
autenticacao/teste (incluindo APIs quando aplicdvel), evitando contagem por
paginas ou submédulos OU gualquer aplicacao web, portal ou API REST/SOAP
analisada pelo médulo DAST;

5.2.2.3. Worker node: o né de execucao com capacidade de hospedar
workloads do cluster dentro do escopo definido (producao e, quando aplicavel,
homologacao) OU cada n6 de processamento em ambiente de contéineres ou
cluster Kubernetes gerenciado pela solucao;

5.2.2.4. Usuario: qualquer usuario ativo existente no ambiente do Active
Directory (AD) ou do EntralD.

5.2.3. Margem de crescimento: Adotou-se a variagao dos ultimos anos como
margem de crescimento para a estimativa das quantidades.

5.3. Critérios de priorizacdao DAST: como nao serao incluidas todas as aplicacoes,
entao, definiu-se alguns critérios para priorizacao delas. Contudo, a lista nominal de
aplicacbes poderd ser atualizada pela fiscalizacdo ao longo da execucao, mantendo o
limite contratado.

5.3.1. Critérios de priorizacao de aplicacoes para DAST (cobertura
inicial): Serao priorizadas aplicacées com:

5.3.1.1. exposicao externa/internet;

5.3.1.2. tratamento de dados pessoais/sensiveis;

5.3.1.3. criticidade institucional (servicos essenciais);
5.3.1.4. maior volume de acessos;

5.3.1.5. histérico de incidentes/vulnerabilidades;

5.3.1.6. maior frequéncia de mudancas (risco de regressao).

5.4. )ustificativa para inclusao do treinamento no mesmo grupo/lote: O
treinamento é componente indissocidvel da solucao, pois a operacao segura e efetiva
da plataforma depende de parametrizacdes e praticas especificas do fabricante
(politicas de varredura, autenticacao, gestao de credenciais, RBAC/MFA, integracdes e
interpretacao de evidéncias). A contratacao conjunta assegura transferéncia de
conhecimento no momento adequado (implantacao/configuracao), reduz risco de
implantacao e de uso inadequado que comprometa os resultados, e preserva
continuidade operacional, evitando que a solucdao seja disponibilizada sem a
capacitacdo minima necessaria para sua governanga e uso seguro.

5.5. Métrica de dimensionamento do Item 6 (USAE): Para fins de
dimensionamento do Item 6 - Servico de Suporte Técnico Unificado, adota-se a métrica
USAE - Unidade de Suporte por Ativo Equivalente, destinada a normalizar o esforco
técnico de suporte em razao da heterogeneidade dos ativos abrangidos pela
contratacao.

a ) Ativo de Rede (Host): Mantém o peso base de 1, representando a
complexidade média e servindo como referéncia para varreduras padrao.

b) Aplicacao Web: O peso de 3 reflete a alta complexidade devido a diversidade
de tecnologias, fluxos de autenticacao, analise de cédigo e potencial de impacto
em sistemas criticos.

c ) Worker Node Container: O peso de 4 enfatiza a complexidade adicional
advinda da natureza efémera, orquestracao (Kubernetes), integracao com
pipelines de CI/CD e multiplas camadas de andlise em ambientes de containers.

d) Identidade (MS Active Directory):. O peso de 5 reforca a classificacao de
"Muito Alta" complexidade. A criticidade do AD como pilar central de autenticacao,
a profundidade do conhecimento técnico especializado exigido para compreender
suas nuances e vetores de ataque, e o potencial de impacto catastréfico justificam
essa ponderacao significativamente maior.

5.5.1. Os pesos técnicos da métrica USAE serao:




a) Ativo de Rede = peso 1,
b) Aplicacao Web = peso 3;
c) Worker Node = peso 4;

d) Unidade de Monitoramento AD = peso 5.

de USAE observard a férmula:USAE Total = Z

5.5.2. 0 cadlculo do total
(Quantidade do Ativo x Peso de Complexidade).

5.5.3. O valor mensal estimado do Item 6 correspondera a:Valor Mensal do
Suporte = Total de USAE contratados x Preco Unitario do USAE.

5.5.4. )ustificativa técnica da métrica USAE: A adocao da métrica USAE
ativos com diferentes niveis de
complexidade de suporte, refletindo de forma mais fiel o esforco operacional
exigido para a sustentacao da solucao. Essa abordagem assegura:

permite normalizar,

em uma base Unica,

a) simplificacao administrativa, ao evitar a proliferacao de itens de suporte
por tecnologia;

b) transparéncia e comparabilidade entre propostas;

c) equidade na precificacao, ao relacionar custo com complexidade técnica;
d) escalabilidade contratual, permitindo aumento ou reducao de volumetria
com impacto financeiro objetivo;

e) melhor adequacao ao contexto da IRP, em que a demanda precisa ser
consolidada e, depois, executada por diferentes 6rgdaos sem ruptura da
modelagem contratual.

5.5.5. Memodria de Calculo — Quantitativos e USAE

5.5.5.1 Para demonstrar a composicao e a memoéria de calculo que resulta
no total de 4.780 USAEs (Unidades de Suporte e Atendimento Especializado)
no item 5.5 do ETP (érgao TRF1), organizamos os quantitativos de ativos
(Tabela 5.2.1) aplicados aos respectivos fatores de conversao/ponderacao de
cada categoria de recurso.

5.5.5.2 A férmula de conversao aplica o peso/fator de complexidade de
suporte sobre o quantitativo de cada ativo/escopo contratado:

USAE Total = Z (Quantidade do Ativo X Peso de Complexidade).

5.5.5.3. Tabela Demonstracao do Calculo de USAEs por Categoria de
Ativo e Orgao (TRF1 e TRF2)

Fator de Qtd. Qtd. Qtd.

Item/Categoria do = . USAE : USAE Quantidade
Ponderacao | Ativos Ativos Total
Escopo (USAE) (TRF1) (TRF1) (TRE2) (TRF2) Atlvos Total USAE
Ativos de Rede/
Servidores/Workstations 1,0 4.000 4.000 3.000 3.000 | 7.000 7.000
Aplicacoes Web/
Servicos HTTP(S) 3,0 100 300 60 180 160 480
Worker Nodes 4,0 100 | 400 40 160 | 140 560

(Contéineres/ Nuvem)

Licenciamento para
Gestdo de Postura de 5,0 16 80 16 80 32 160
Identidade (ISPM)

Unidade de Suporte por
Ativo Equivalente 1,0 - 4.780 - 3.420 - 8.200
(USAE)/més

6. ANALISE DE SOLUCOES POSSIVEIS

6.1. Identificacdao das solucoes

A andlise de solucdes foi estruturada em trés cendrios distintos, que representam as
principais abordagens para a implementacao de uma capacidade de gerenciamento de
vulnerabilidades.

Cenario

Link
das
consult

Fontes de consulta
Descricao das alternativas de solucao (6érgdos publicos que

AS



n<2

disponiveis no mercado

adotaram a solucao,
fornecedores etc.)

(doc.
SEI)

CENARIOQ
1

UTILIZACAO DE SOLUCAO OPEN SOURCE,
IMPLEMENTADA E OPERADA PELA EQUIPE DE
SEGURANCA DO TRIBUNAL

INVIAVEL
TECNICAMENTE E
ECONOMICAMENTE

CENARIOQ
2

CONTRATACAO DE SOLUCAO DE GESTAO DE
VULNERABILIDADES - LICENCIAMENTO
PERPETUO E INFRAESTRUTURA ON-PREMISES

INVIAVEL
TECNICAMENTE E
ECONOMICAMENTE

CENARIC
3

CONTRATACAO DE SOLUCAO DE QESTAO DE
VULNERABILIDADES - SUBSCRICAO COM
PLATAFORMA EM NUVEM (SAAS)

ORGAOS DA
ADMINISTRACAO
PUBLICA:

e ORGAO 1 - MPPA -
MINISTERIO
PUBLICO DO
ESTADO DO PARA

o Edital ne
90001/2025 -
Ata de
Registro  de
Precos ne
003/2025

e ORGAO 2 - TCE-R]
- TRIBUNAL DE
CONTAS DO
ESTADO DO RIO DE
JANEIRO

o PE
90123/2024
- Contrato n¢
08353/2024

e ORGAO 3 - SEF SC
- SECRETARIA DE
ESTADO DA
FAZENDA

o PE n2 0030-
2025/2025
- Contrato n®¢
095/2025 e
Contrato ne
096/2025

e ORGAO 4 -
SPGF/GERENCIAL/!
- SECRETARIA DE
ESTADO DE
FAZENDA DE
MINAS GERAIS

o Edital ne
124/2024 e
Contrato ne
009456402/20
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FORNECEDORES:

e Proposta Comercial
01 - Blue Eye
Solucgoes

e Proposta Comercial
02 - Service IT
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(233484
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(236132
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a

(236333
SEF
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2495004
2495005
2495007
2495005

e Proposta Comercial

(23348361

(233486(1]

(23613271
(23613281

(23633324

[

jarlhs

lore




03 - Solo Network
Brasil

e Proposta Comercial
04 - ISH Tecnologia

6.2. Analise comparativa de solucoes

6.2.1. Para atender a necessidade de negécio e tecnolégica do Tribunal, foram
analisados trés cendrios distintos, comparados sob multiplos critérios para
fundamentar a escolha da solucao mais vantajosa para a Administracao Publica.

6.2.1.1. CENARIO 1: UTILIZACAO DE SOLUCAO OPEN SOURCE,
IMPLEMENTADA E OPERADA PELA EQUIPE DE SEGURANCA DO
TRIBUNAL

6.2.1.1.1. Descricao: Este cenario envolve a adocao de um ecossistema
de ferramentas de cdédigo aberto (como Greenbone/OpenVAS, OWASP
ZAP, Trivy, Falco, Wazuh, etc.) para construir uma solucao de
gerenciamento de vulnerabilidades. A implementacao, integracao,
manutencao e operacao seriam de responsabilidade exclusiva da equipe
técnica do TRF1. O maior desafio seria atender ao requisito de uma
"Unica interface web integrada", o que exigiria um projeto de
desenvolvimento de software customizado para criar um portal
centralizado.

6.2.1.1.2. Analise:

6.2.1.1.2.1. Custo de Aquisicao (CAPEX): Nao haveria custo com
software, mas exige investimento significativo em hardware
(servidores, storage, cluster de processamento de dados) para
hospedar as diversas ferramentas e seus bancos de dados.

6.2.1.1.2.2. Custo Operacional (OPEX): Extremamente elevado.
Embora nao haja custo de licengca, o OPEX se manifesta em horas
de trabalho intensivas e continuas para: instalar, configurar e
integrar multiplas ferramentas que nao conversam nativamente;
desenvolver e manter scripts de automacdo e relatérios; atualizar
constantemente as ferramentas e suas bases de assinaturas; e
gerenciar toda a infraestrutura subjacente.

Moédulo
Requerido
(ANEXO I)

Ferramentas Open Source Sugeridas Justificativa

Gestao de
Vulnerabilida

Greenbone Community Edition (com
OpenVAS): Para varreduras ativas, | Este conjunto cobre a descoberta de

autenticadas e nao autenticadas. ativos, varredura de vulnerabilidades,

conformidade com CIS (via scripts
Nmap: Para descoberta de ativos e | customizados) e monitoramento
d%%rtas. passivo.

?I‘teemlg‘)ede Zeek (anteriormente Bro): Para|A base de dados do Greenbone ¢é
’ monitoramento passivo de rede | robusta, mas a priorizacao avancada de
(sensores). risco exigiria desenvolvimento
customizado para correlacionar dados

OSQuery: Como agente nos endpoints | de ameacas externas.

para inventdrio e conformidade.

O ZAP é extremamente poderoso e
atende a maioria dos requisitos,
Analise OWASP ZAP (Zed Attack Proxy): | incjuindo testes de API, integracdo com
Dinamica de | Ferramenta lider para DAST. Selenium e conformidade com OWASP
Aplicacoes . . . Top 10. A automacao e o agendamento
Web (DAST) | Selenium Grid: Para gerenciar a|em larga escala (250 aplicacdes)
(Item 2) execucao de scripts de autenticacdo | exigiriam uma orquestracio robusta,

complexa. provavelmente via scripts e




contéineres.

Trivy: Para varredura de vulnerabilidades

Este conjunto de ferramentas da CNCF

Seguranca
de
Contéineres
(Item 3)

em imagens de contéineres.

Falco: Para deteccao de ameacas em
tempo de execucao (runtime).

Kube-bench: Para auditoria de
conformidade dos clusters Kubernetes
com os benchmarks CIS.

(Cloud Native Computing Foundation)
cobre o ciclo de vida do contéiner. A
integracao para blogquear o uso de
imagens  vulnerdveis (item 3.6)
precisaria ser implementada em um
pipeline de CI/CD (ex: Jenkins, GitLab
Cl) usando a saida do Trivy.

Monitoramen
do Active
Directory
(Item 4)

Wazuh: Para coleta e andlise de logs de
seguranca dos Domain Controllers.

Sysmon: Para monitoramento detalhado
tge eventos nos endpoints e DCs.

PingCastle: Para auditorias periddicas de
configuracao.

PowerShell Scripts Customizados:
Para verificacdes especificas e continuas
(ex: idade da senha do KRBTGT, politica
de LAPS).

Nao existe uma Unica ferramenta open
source que cubra todos os mais de 20
requisitos de AD. Seria necesséaria uma

combinacao: Wazuh para monitorar
eventos em tempo real (como
alteracbes em grupos) e scripts

customizados agendados para auditar
configuracoOes estaticas.

Plataforma
Central e
Integracao
(Iltem 1.2.5)

Elastic Stack (Elasticsearch,
Logstash, Kibana) ou Grafana: Para
agregacao de dados, dashboards e

relatérios.
Python (com Flask/Django) +
PostgreSQL: Para desenvolver uma

aplicacdo web customizada que sirva
como a "Unica interface", com API para
automacao e controle de acesso (RBAC).

Este é o componente mais critico. Seria
necessario construir do zero um portal
que:

1) Ingerisse e normalize os dados de
todas as ferramentas acima.

2) Apresentasse os dados em uma
interface unificada.

3) Implementasse o controle de acesso
por grupos.

4) Fornecesse uma APl RESTful para
integragao com SIEM.

6.2.1.1.2.3. Capacitacao da Equipe: Muito alta e complexa. Exige

que a equipe interna

possua
especializado em diversas

conhecimento profundo e
ferramentas distintas, além de

habilidades em desenvolvimento de software, engenharia de dados,

banco de dados e administracdo de sistemas.

A curva de

aprendizado é ingreme e continua.

6.2.1.1.2.4. Suporte Técnico

(SLA): Inexistente. O suporte

depende de féruns comunitarios, sem qualquer garantia de tempo

de

resposta ou de solucao para problemas criticos,

0 que

representa um risco inaceitavel.

6.2.1.1.2.5. Agilidade e Escalabilidade: Baixa. A expansao da
capacidade exige aquisicao de mais hardware e um novo projeto de
configuracao e integracao. A adicao de novas funcionalidades
(como andlise de contéineres) significa pesquisar, aprender e
integrar uma nova ferramenta do zero.

6.2.1.1.2.6. Foco da Equipe e Pessoal: O foco da equipe de
seguranca seria criticamente desviado de sua missao principal de

andlise e gestao estratégica de

riscos cibernéticos para a

manutencao da ferramenta. Estima-se que a operacao de uma
solucao open source na escala requerida demandaria uma equipe
multidisciplinar dedicada de aproximadamente 11 profissionais. O
custo anual estimado apenas com pessoal, considerando o salario
inicial de um analista judiciario (R$ 15.000,00/més), seria de R$
1.980.000,00, valor gue ultrapassa significativamente o de solucdes

comerciais.




Funcao da
Equipe

Quantidade

Estimada Atividades Principais

Infraestrutura e
DevOps

Implantacao: Provisionar e configurar a infraestrutura de
servidores, bancos de dados e storage para todas as
ferramentas (cluster Elastic, servidores OpenVAS, etc.).

2 Pessoas Manutencao: Garantir a disponibilidade, performance, backup
e atualizacao de toda a infraestrutura subjacente. Gerenciar a
orquestracao dos contéineres para as ferramentas de DAST e
seguranca de contéineres.

Engenheiros de
Ferramentas de
Seguranca

Implantacao: Instalar, configurar e "afinar' cada uma das
ferramentas de seguranca (OpenVAS, ZAP, Falco, Wazuh, etc.).
Manutencao: Manter as ferramentas atualizadas, solucionar
3 Pessoas problemas de funcionamento, otimizar as politicas de varredura
e deteccdo, e garantir a qualidade dos dados gerados. Cada
engenheiro seria especializado em um dominio (Rede,
Aplicacoes, Contéineres/AD).

Desenvolvedor
de Integracao /
Engenheiro de
Dados

Implantacao: Desenvolver a plataforma central. Criar parsers
para normalizar os dados de todas as ferramentas. Construir a
APl central. Desenvolver os dashboards e relatérios em
2 Pessoas Kibana/Grafana.

Manutencao: Manter e evoluir a plataforma customizada,
corrigir bugs, adicionar novas funcionalidades e garantir a
performance da ingestdo e consulta de dados.

Analistas de
Gestao de
Vulnerabilidades

Gestao do Processo: Analisar os resultados consolidados na
plataforma. Priorizar vulnerabilidades com base no risco
(processo que precisaria ser definido internamente). Abrir
chamados e interagir com as equipes de infraestrutura,
desktops e desenvolvimento para a correcao. Acompanhar SLAs
de remediacdo e gerar relatérios gerenciais.

3 Pessoas

Lider de Equipe /
Gerente de
Projeto

Gestao: Coordenar todas as frentes de trabalho (infra,
desenvolvimento, seguranca). Gerenciar o backlog de
1 Pessoa desenvolvimento da plataforma customizada. Fazer a interface
com as areas de negdcio e a gestao de TI. Garantir que o
programa de gestao de vulnerabilidades atinja seus objetivos.

Total Estimado

Saldrio inicial de um analista judicidrio é de aproximadamente
11 Pessoas | R$ 15.000,00 mensal. Logo, o valor anual gasto com a equipe
seria de R$ 1.980.000,00.

6.2.1.1.2.7. Aderéncia ao PLS: Baixa. A necessidade de manter
uma infraestrutura de servidores dedicada no data center do
Tribunal vai contra os objetivos de sustentabilidade, aumentando o
consumo de energia e a geracao de lixo eletrénico.

6.2.1.1.3. Conclusao: Cenario considerado inviavel. Altissimo custo
operacional oculto (principalmente com pessoal - estimado em R$
1.980.000,00 anuais para 11 profissionais dedicados), falta de suporte
garantido, complexidade técnica e baixa agilidade. Nao atende ao
requisito de plataforma unificada.

6.2.1.2. CENARIO 2: CONTRATACAO DE SOLUCAO DE G’ESTAO DE
VULNERABILIDADES - LICENCIAMENTO PERPETUO E
INFRAESTRUTURA ON-PREMISES

6.2.1.2.1. Descricao: Este cenario consiste na aquisicao de licencas de
software perpétuas, com a instalacao de toda a infraestrutura necessaria
(servidores, bancos de dados, appliances) no data center do TRF1.

6.2.1.2.2. Analise:

6.2.1.2.2.1. Custo de Aquisicao (CAPEX): Muito elevado. Implica
em um grande investimento inicial para a compra das licencas de
software e de todo o hardware necessario para suportar a operacao
e 0 armazenamento de dados para o periodo do contrato.

6.2.1.2.2.2. Custo Operacional (OPEX): Médio a Alto. Inclui o
custo anual obrigatério de manutencao e suporte do software




(geralmente um percentual do valor da licenca), além dos custos
continuos de energia, refrigeracao, manutencao de hardware e
horas da equipe de infraestrutura para gerenciar os servidores,
sistemas operacionais e bancos de dados.

6.2.1.2.2.3. Capacitacao da Equipe: Média. A equipe de
seguranca precisa ser treinada na ferramenta, e a equipe de
infraestrutura precisa manter todo o ambiente subjacente, exigindo
conhecimento em multiplas frentes.

6.2.1.2.2.4. Suporte Técnico (SLA): Parcial. O SLA do fabricante
cobre apenas o software. Qualquer problema relacionado a
infraestrutura (hardware, sistema operacional, rede, banco de
dados) é de responsabilidade exclusiva do Tribunal.

6.2.1.2.2.5. Agilidade e Escalabilidade: Baixa. A expansao da
capacidade é um processo lento e burocratico, que exige novos
ciclos de aquisicao de hardware e, possivelmente, de licencas.

6.2.1.2.2.6. Foco da Equipe e Pessoal: Dividido. A equipe de
seguranca foca na ferramenta, mas depende da equipe de
infraestrutura para garantir a disponibilidade e performance da
base. Estima-se a necessidade de 1 analista de seguranca para a
gestao da ferramenta e, no minimo, 0,5 ETP (Equivalente a Tempo
Pleno) de um analista de infraestrutura para a sustentacao do
ambiente.

6.2.1.2.2.7. Aderéncia ao PLS: Baixa. Este é o modelo com maior
impacto ambiental, maximizando o consumo de recursos (energia,
espaco fisico, refrigeracao) no data center do Tribunal.

6.2.1.2.3. Conclusao: Cenario considerado inviavel. Alto custo de
aquisicao inicial (CAPEX), custo operacional médio a alto (OPEX), suporte
parcial (apenas software), baixa agilidade e escalabilidade, e alto
impacto ambiental. Modelo em desuso no mercado.

6.2.1.3. CENARIO 3: CONTRATACAO DE SOLUCAO DE GESTAO DE
VULNERABILIDADES - SUBSCRICAO COM PLATAFORMA EM NUVEM
(SAAS)

6.2.1.3.1. Descricao: Este é o cenario proposto para contratacao.
Consiste na aquisicao de uma solucao como servico (SaaS), na qual o
licenciamento se d& por subscricdo (anual ou plurianual) e toda a
infraestrutura de processamento e armazenamento de dados é
gerenciada pelo fornecedor em um ambiente de nuvem.

6.2.1.3.2. Anadlise: Este modelo apresenta a melhor relacao custo-
beneficio para o Tribunal. O investimento é tratado como despesa
operacional (OPEX), eliminando a necessidade de um grande
desembolso inicial. O TRF1 fica isento de todos o0s custos e
complexidades de gerenciamento da infraestrutura subjacente, que
passa a ser responsabilidade do fornecedor, incluindo disponibilidade,
escalabilidade e atualizacbes da plataforma. Isso representa uma
significativa transferéncia de riscos operacionais e tecnoldgicos para o
fornecedor. As atualizacbes de seguranca e novas funcionalidades sao
aplicadas de forma transparente e continua pelo fabricante, garantindo
que o Tribunal sempre utilize a versao mais recente e segura da
ferramenta. Este modelo também se alinha perfeitamente com as
diretrizes do Plano de Logistica Sustentavel (PLS-TRF1), pois reduz o
consumo de energia e a pegada de carbono do data center do Tribunal.
A seguranca dos dados é enderecada pela exigéncia de que a nuvem do
fornecedor esteja no Brasil ou em pais com decisdo de adequacao da
ANPD.

6.2.1.3.2.1. Custo de Aquisicao (CAPEX): Nulo. O modelo nao
exige investimento inicial em hardware ou licencas perpétuas.

6.2.1.3.2.2. Custo Operacional (OPEX): Previsivel e otimizado. O




custo é diluido em pagamentos recorrentes (subscricao) que
cobrem licenciamento, infraestrutura, manutencao, atualizacdes e
suporte técnico em um Unico valor.

6.2.1.3.2.3. Capacitacao da Equipe: Baixa. A equipe precisa ser
capacitada apenas na operacao da ferramenta. Toda a
complexidade de gestao da infraestrutura é abstraida e gerenciada
pelo fornecedor. O treinamento jd estd incluso no objeto da
contratacao.

6.2.1.3.2.4. Suporte Técnico (SLA): Completo e de ponta a ponta.
O fornecedor é o Unico responsavel pela disponibilidade e
performance de toda a solucao (software e infraestrutura),
garantindo um SLA claro e abrangente.

6.2.1.3.2.5. Agilidade e Escalabilidade: Muito Alta. A plataforma
em nuvem ¢é naturalmente eladstica. Aumentar a capacidade de
analise ou adicionar novos mdédulos é um simples ajuste contratual,
sem a necessidade de projetos de infraestrutura. As atualizacdes e
novas funcionalidades sao disponibilizadas de forma continua e
transparente pelo fabricante.

6.2.1.3.2.6. Foco da Equipe e Pessoal: Totalmente na missao. A
equipe de seguranca pode se concentrar 100% na sua atividade-
fim: analisar dados, identificar riscos, priorizar vulnerabilidades e
coordenar as acdes de correcao. A mesma equipe responsavel pela
gestao de vulnerabilidades pode operar a ferramenta, sem
necessidade de pessoal adicional para sustentacao.

6.2.1.3.2.7. Aderéncia ao PLS: Alta. Este é o modelo mais
sustentavel, pois transfere a demanda computacional para data
centers em nuvem, que sao mais eficientes energeticamente,
reduzindo significativamente o consumo de recursos no data center
do Tribunal.

6.2.1.3.2.8. Pesquisa de mercado: Foi realizada uma pesquisa de
mercado que identificou trés plataformas lideres no Quadrante
Magico do Gartner para Gerenciamento de Exposicdao a Ameacas,
cujos representantes e parceiros no Brasil apresentaram propostas
comerciais:

6.2.1.3.2.8.1. Tenable One, do fabricante Tenable, ofertada
pela empresa Blue Eye.

6.2.1.3.2.8.2. Qualys Enterprise TruRisk Platform, do
fabricante Qualys, ofertada pelas empresas Service IT, ISH e
Solo Network.

6.2.1.3.4. As trés solucdes da pesquisa de mercado sao robustas e
atendem aos requisitos técnicos. No entanto, uma anélise detalhada das
especificacdes técnicas das solucdes revela pontos criticos de aderéncia:

Requisito

Tenable ualys
Chave Qualy
Aderéncia Total: Plataforma | Aderéncia Total: Plataforma
Plataforma ) . ) . .
. nativamente integrada (Tenable One) | nativamente integrada (Enterprise
Unificada : . . .
gue consolida todos os médulos. TruRisk) com médulos como apps.

Suporte a | Aderéncia Total: O mddulo Tenable | Aderéncia Total: O mddulo Qualys
Kubernetes | Cloud Security  oferece  suporte | Container Security foi projetado para
On- explicito a ambientes hibridos, | cobrir o ciclo de vida completo em
Premises incluindo on-premises. ambientes on-premises e na nuvem.

Aderéncia Total: Possui um produto
. dedicado (Tenable Identity Exposure) | Aderéncia Total: Atende aos requisitos
Gestao de | 4, realiza anélises proativas e sem | através do médulo Policy Compliance (PC),
Postura de | jgente, cobrindo nativamente | utilizando varreduras autenticadas e a
Identidade | oqyisitos  avancados como  a|criacio de controles personalizados
(ISPM) verificacao da idade da senha do | (UDCs) para cobrir todas as verificacoes.




KRBTGT.

(Vulnerability Priority Rating) utiliza erencia fotal: modelo Irunisk €
Modelo de o y y T 9 robusto e considera criticidade do ativo,
e o explicitamente a maioria dos fatores | . P .
Priorizacao . . . . . inteligéncia de ameagas e exploits,

. exigidos no edital, incluindo a idade da . N
de Risco . , atendendo a intencao de todos os
vulnerabilidade e o nUmero de requisitos

Aderéncia Total: O modelo VPR

produtos afetados.

6.2.1.3.5. Conclusao: Cendrio mais adequado e recomendado. Atende
a todos os requisitos técnicos e de negdcio, oferece a melhor relacdo
custo-beneficio, maior flexibilidade e agilidade, alinha-se as praticas de
sustentabilidade e permite que a equipe de seguranca do TRF1 foque na
analise e gestdo dos riscos, em vez de na manutencao de infraestrutura.

6.2.2. Andlise Comparativa dos Cenadrios:

Critério

Cenario 1 (Open

Cenario 2 (On-

Cenario 3 (SaaS) -

Source) Premises) Recomendado
. , Muito elevado d
Custo de Aquisicao | Baixo (apenas custo com (grande
(CAPEX) hardware) investimento inicial = | Nulo
hardware + licencas)
Extremamente
elevado
. (custo de pessoal estimado T
Custo Operacional P Medio a Alto (suporte, Médi .
(OPEX) em R$ 1.980.000,00 energia) €dI0 (subscricao)
anuais, além de horas de 9
trabalho intensivas e
continuas)
Capacitacao da Equipe | Muito alta e complexa | Média Baixa

Inexistente (gepende de

Parcial (fabricante cobre o

Completo e de ponta

Suporte Técnico (SLA) software, mas ndo | @ PONta (Garantido por
féruns comunitérios) )
infraestrutura) contrato)
Agilidade e . .
L Baixa Baixa Alta
Escalabilidade
Totalmente na
MIiSSA0 (analisar dados,
Foco da Equipe | Manutencao de | Manutencao de | identificar riscos, priorizar
Técnica ferramenta infraestrutura vulnerabilidades e
coordenar as acgbes de
corregao)
Aderéncia ao PLS
(plano de logistica | Baixa Baixa Alta

sustentavel)

6.2.2.1. Consiste em uma andlise critica entre as diferentes solucoes,
considerando o aspecto econdmico (TCO) entre a solucao e os aspectos
qualitativos em termos de beneficios para o alcance dos objetivos da
contratacao. Como auxilio, o quadro seguinte podera ser utilizado para
comparagao de alguns requisitos entre a solucao identificada.

ID NAO
REQUISITOS DO |SIM NA SE
CENA APLI(
1 X
A solucdo encontra-se implantada em outro 6rgao ou entidade da > X
Administracao Publica Federal?
3 X
1 X
A Solucdo encontra-se implantada em outro érgdo ou entidade da > X
Justica Federal?




3 %
1 X
A Solucao esta disponivel no Portal do Software Publico Brasileiro? 2 X
3 X
1 X
A Solugao é um software livre ou software publico? 2 X
3 X
~ Ve \ Ve ~ 1 x
A Solucao é aderente as politicas, premissas e especificacoes > X
técnicas definidas pelos Padrdes e-PING, e-MAG? 3
X
1 X
A Solucao é aderente as regulamentacdes da ICP-Brasil? (quando > X
houver necessidade de certificacao digital)
3 X
A Solucao é aderente as orientacbes, premissas e especificacoes 1 X
técnicas e funcionais do Modelo de Requisitos para Sistemas 2 X
Informatizados de Gestdo de Processos e Documentos do Judiciario
- MoReq - Jus? 3 X

6.2.3. A anadlise do ETP demonstra que o modelo SaaS é a Unica alternativa técnica
e economicamente vidvel para atender as necessidades da Justica Federal da 12
Regiao, permitindo que a equipe de seguranca concentre seus esforcos na gestao
estratégica do risco cibernético.

6.3. Pesquisa de precos de mercado

CENARIO 3 - SOLUCOES SIMILARES ADOTADAS EM OUTROS ORGAOS DA ADMINISTRACAO
PUBLICA
GESTAO DE VULNERABILIDADES - SUBSCRICAO COM PLATAFORMA EM NUVEM (SAAS)

ORGAO 1
Orgao: MPPA - MINISTERIO PUBLICO DO ESTADO DO PARA - Nimero da UASG: 925980
Edital n2 90001/2025 (23348361) - Id contratacdo PNCP: 05054960000158-1-000009/2025 -
https://pncp.gov.br/app/editais/05054960000158/2025/9
Ata n2 003/2025 (23348390) - Vigéncia: de 24/03/2025 a 24/03/2026 -

https://pncp.gov.br/app/atas/05054960000158/2025/9/1 - Nome do Fornecedor: IT PROTECT
SERVICOS DE CONSULTORIA EM INFORMATICA LTDA

OBJETO: Registro de Precos para aquisicao de solucao de gerenciamento de vulnerabilidades de
ativos de tecnologia da informacao.

*Destaca-se que, embora o preco tenha sido atendido, ndao foi utilizado por ter
ultrapassado o prazo maximo de validade de 1 (um) ano, conforme disposto na
Resolucao n2 468/2022 do CNJ.

INFORMACAO
RELEVANTE
(Comparacao entre
VALOR VALOR as especificacbes ATEND
UNITA| TOTAL | técnicas do TRF1 em | (SIM/N
relacao a prevista no
Edital do 6rgao
similar)

ITEN DESCRICAO UNIDA QUA

AO)

® A quantidade a ser
adquirida do (s)
servicos(s) serd de
6000 (seis mil)
licencas de
Solucao de Gerenciamento software de

de vulnerabilidades para gerenciamento  de
vulnerabilidades

ativos em tecnologia da em  ativos de

informacao, com andlise tecnologia e


https://pncp.gov.br/app/editais/05054960000158/2025/9
https://pncp.gov.br/app/atas/05054960000158/2025/9/1

continua e adaptavel de ap“caggesr J'U“so
. . com meses e
riscos e con.ﬁan(;a, com o suporte técnico| *SIM
1 servico de implantacao e Unidadé.o00 R$ R$ especializado em| ATENDE
também o de garantia dos 1d3d®. %35,22 5,0011,320,00irtuc:% y ga AO
equipamentos e/ou e de oo| TTEM A
softwares pelo periodo de tecnologia da
36 meses. informacao,quantida
de usudrios de
TENABLE ONE - Cod. nosso dominio do
Comprasnet/CATSER: HPPA e duantidace
e aplicagbes de
27502 nosso ambiente.
® Para o item 01, o
pagamento seré
efetuado em
parcela Unica.
® O item 02 deste
edital nao atende
as especificacdes
do TRF1 para a
solugdo  principal,
uma vez que se
Suporte técnico refere apenas  a
. P contratagao de
Comprasnet/CATSER: 18.000,688.000,00 especializado,
enquanto a
26972 demanda do TRF1 é
a contratacao da
solucdo de software
como servigo
(SaaS) que ja inclua
o) suporte no
licenciamento.
) ORGAO 2
Orgao: TCE-R) - TRIBUNAL DE CONTAS DO ESTADO DO RIO DE JANEIRO - Numero da
UASG:925464
Edital n® 90028/2024 (23348445) - Id contratacao PNCP: 30051023000196-1-000154/2024 -
https://pncp.gov.br/app/editais/30051023000196/2024/154
Contrato n? 66/2024 (23348617) - Vigéncia: de 01/10/2024 a 18/12/2027 - Nome do
Fornecedor: W3CYBERSEC LTDA
OBJETO: Aquisicao de licenca de uso, do tipo subscricao, de uma solucao de Software de
Gestdo de Vulnerabilidades, incluindo servico de implantacao (instalacao e configuracao),
treinamento e garantia / suporte técnico online (remoto) por 36 (trinta e seis meses), no
ambiente tecnoldgico do Tribunal de Contas do Estado do Rio de Janeiro - TCE/RJ, conforme
condicoes, quantidades e especificacdes contidas no TERMO DE REFERENCIA - ANEXO | do ?;':4'\;5

edital.

*Destaca-se que, embora o preco tenha sido atendido, nao foi utilizado por ter
ultrapassado o prazo maximo de validade de 1 (um) ano, conforme disposto na
Resolucao n2 468/2022 do CNJ.

INFORMACAO
RELEVANTE
(Comparacao entre

VALOR VALOR as especificacdes
UNITA| TOTAL | técnicas do TRF1 em
relacao a prevista no
Edital do 6rgao
similar)

ITEN DESCRICAO UNIDA QUA

A

® Assets: E um ativo,
um bem, usado
para designar itens
que alguma
entidade possui.

® Para o objeto desta

contratacao,

0)



https://pncp.gov.br/app/editais/30051023000196/2024/154

Solucao de Gestao de
Vulnerabilidade e
Auditoria de Configuracao
de ativos, com licenca do
tipo subscricdao e suporte

notadamente em
relacdo aos itens 01
a 04, o pagamento
sera efetuado pelo
TCE-R] em parcela
Unica e de forma
integral.

® Apesar de ser uma
solucdo de gestdo

. . *SIM
teCI:NCO do fabrlcant'e pelo ASSET 812 R$ R$ SSInerabiIidades a ATENDE
periodo de 36 (trinta e 738,90 599.986,80 guantidade de| ;rem 1
SeIS) meses. assets (812) e a
Marca: Tenable eento,
Modelo: Tenable algum requisito
One/Tenable Vulnerability técnico  especifico
Managemen do TRF1 (ex:

9 necessidade de
madulo de
containers, ou
monitoramento de
AD mais
abrangente), nao
se alinham
perfeitamente com
a necessidade do
Tribunal, resultando
em um 'Ndo' ou
'Ndo plenamente'.

® FQDNs: E um nome
de dominio
completamente

~ T qualificado,

S.O|l3(;a.0 de analise algumas vezes
dinamica de denominado nome
vulnerabilidades para de dominio
li ~ Web com absoluto, que
qplcagoes . ' - especifica sua
licenca do tipo subscricao localizacdo  exata
e suporte técnico do R$ R$ na ~~arorel
fabricante pelo periodo de | FRDN 2 | flerarquica  _do} NAo
¢ ) 60,90 1.521,80 Domain Name
36 (trinta e seis) meses. System (DNS).
Marca: Tenable o Parat otobieto desta
. contratagao,
Modelo: Tenable notadamente  em
One/Tenable Web App relacdo aos itens 01
Scanning a 04, o pagamento
serd efetuado pelo
TCE-R] em parcela
Unica e de forma
integral.
Solucao de andlise em
ambiente Microsoft Active
Directory, com licenca do ® Para o objeto desta
tipo subscricdo e suporte f]z’t‘;:ja;;‘?:rf’te om
técnico do fabrlcanpe pelo USUARI&CO R$ R$ relacio aos itens 01 ‘o
periodo de 36 (trinta e X a 04, o pagamento| NA
i ATIV( 748,90 1.123.350,00,/5 efetuado pelo
seis) meses.
TCE-R] em parcela
Marca: Tenable inica e de forma
| .
Modelo: Tenable One / d
Tenable Identity Exposure
® Para o objeto desta
contratacao,
o . ~ notadamente em
ImplfantagaNO (mstalac_;aoNe RS R$ relacio aos itens 01 )
configuracao) da Solucao | SERVICQ 176.019,06.049.00 2 04, o pagamento| NAO

(itens 1; 2; 3).

sera efetuado pelo




TCE-R] em parcela
Unica e de forma
integral.

Treinamento Oficial do
5 | Fabricante para servidores | ALUND 8
do TCE-R].

R$ R$
10.993,80.944,00

(0] treinamento,
item 05 (cinco) do
objeto da
contratacdo, sera
realizado na
modalidade

online, deverd ter
carga horaria
minima de 24
(vinte e quatro)
horas, sendo 04
(quatro)

horas por aula,
para 8 (oito)
servidores do TCE-
RJ

(0] treinamento
devera ter inicio em
no  maximo 15
(quinze) dias
corridos apdés o
fornecimento da
licenca do software,
com prazo de inicio
e término de
execucao tratados
através de ordens

de servico,
enviadas pelo
Contratante a
empresa
Contratada, desde
que anteriormente
ao término da
etapa da
implantagao
(instalacao e

configuracao),
tendo em vista a
necessidade de a
equipe técnica ter
pleno
conhecimento das
funcionalidades da
solugao e do
atendimento das
especificagdes
técnicas que serao
implantadas.

O pagamento do
item 05 (cinco) -
treinamento oficial,
serd realizado sob
demanda, a cada
ordem de servico
executada, ,
mediante  crédito
em conta corrente
da contratada, até
o 302 (trigésimo)
dia consecutivo.

NAO

Unidade
de

medida

diferent

, ORGAO 3
Orgéo: SEF SC - SECRETARIA DE ESTADO DA FAZENDA

Edital n2 0030-2025 (23613273) - Id contratacdo PNCP: 82951310000156-1-000053/2025 -

https://pncp.gov.br/app/editais/82951310000156/2025/53

Contrato n? 095/2025 (23613281) - Data Inicio Vigéncia:25/09/2025 - Data Término
Vigéncia:25/09/2028 - Nome do Fornecedor: SERVICE IT SECURITY LTDA
Contrato n® 096/2025 (23613298) - Data Inicio Vigéncia:25/09/2025 - Data Término
Vigéncia:25/09/2028 - Nome do Fornecedor: DFTI - COMERCIO E SERVICOS DE

INFORMATICA LTDA



https://pncp.gov.br/app/editais/82951310000156/2025/53

OBJETO: Renovacao de licencas para gestao de vulnerabilidades de Tl, cofre de senhas, ATENDE}?
gerenciamento de acesso privilegiado e suporte para 36 meses. (SIM/NA
*Destaca-se que, embora o preco tenha sido atendido, nao foi utilizado por ter

ultrapassado o prazo maximo de validade de 1 (um) ano, conforme disposto na
Dacalisrin w0 ACO/MDNADD Aa A

INFORMACAO
RELEVANTE
(Comparacao entre

VALOR VALOR as especificacdes
UNITA| TOTAL | técnicas do TRF1 em
relacao a prevista no
Edital do 6rgao
similar)

ITEN DESCRICAO UNIDA QUA

® A solucao deve ser
do mesmo
fabricante dos
demais itens deste
grupo, para fins de
compatibilidade e

adequacao da
solugao como um
todo.
o A base de
. conhecimento de| *SIM
1- Solugdo de varredura de R$ R$ fragilidade deve ser| ATENDE
vulnerabilidades em ativos TIC | Licen¢al730 atualizada AOS
LOtE].QualyS para 36 meses 158,78 277.865,00 Seman_almente, ITENS
garantindo al 1e6

incorporagao de
pelo menos 20
CVEs a ela e deve
ter pelo menos uma

base de
conhecimento de
35.000 CVEs
relacionados
incluindo
tecnologias legadas
e atuais.

® A solucao deve ser
do mesmo
fabricante dos
demais itens deste
grupo, para fins de
compatibilidade e
adequacao da
solucdo como um
todo. -

110,28 192.902,50e A solucdo deve

classificar
automaticamente
0s ativos por
familias de
tecnologia, tipo de
dispositivo, tipo de
plataforma e
fabricante.

Solucao de Categorizacao e R$ R$
Inventadrio de Ativos Qualys | Liceng¢al750

I‘Otelpara 36 meses

® A solucdo deve
permitir a criagao
de dashboards para
acompanhamento
de aplicagdo de
patches.

® A solucdo deve
permitir mostrar -
347,90 608.825,00 €M um ~mesmo
dashboard a

quantidade de
ativos que possuem
um software

3- | Solucao de remediacao de R$ R$
Lote| vulnerabilidades para ativos | Licengal750
1 | TIC Qualys para 36 meses




instalado e
quantidade de
patches relevantes
a esse mesmo
software.
® A solugao proposta
deve habilitar
varreduras
profundas
dinamicas para
Solucao de varredura de descobrir e| *SIM
4 - " ATENDE
Lote vulnerabilidades em | | icentalod R$ R$ g;f?!ggsgst%ioswgs 705
. o C N
1 aplicacbes Web Qualys para 4.653|386.533,50 " Apis na rede| ITENS
36 meses corporativa 2e7
externa, redes
corporativas
internas e
instancias de
nuvem;
® 0O licenciamento
deverd ser por
dispositivo e
independente da
quantidade de
usuarios
privilegiados  que
necessitem acessar
0 ambiente.
® Os softwares e o
virtual appliance
deverdo ser
fornecidos junto
1 - | Solugcdo de cofre de senhas e R$ R$ com a soluggo. )
Lote acesso  seguro  BeyondTrust | Licental 79045 b1 623 560 O.O'A solucao devera| NAO
2 para 36 meses ’ . . ,UUincluir um conjunto
de softwares
licenciados
necessarios ao
atendimento dos
requisitos minimos
especificados a
sequir, incluindo
garantia,
manutengao e
atualizacao dos
produtos durante o
prazo de vigéncia
do contrato sem
limite de usudrios
privilegiados.
e 0O maodulo de
gerenciamento de
elevacao e
delegagao de
privilégios devera
ser licenciado como
subscricao, em
virtual appliance na
modalidade on-
2 - | Solugdo de gerenciamento de premises.
o . | R$ R$ A
Lote| acesso privilegiado | Licen ,a15C0318 00 477.00d 00® ©Os softwares e o NAO
2 | BeyondTrust para 36 meses ! : ! virtual  appliance
deverd ser
fornecido junto com
a solucao.
® O Banco de Dados
deverd ser
fornecido como
parte integrante da
solugao.




® A solucao deve ser
disponivel no
formato on
L30te Solugdo de Suporte Remoto | . L oo | R$ R$ PIEMISSES. NAO
BeyondTrust para 36 meses icent 24.000,880.000,00° A solucéo deve ser
2 disponibilizada com
opcao de uso na
lingua portuguesa-
Brasil.A
® Os profissionais
devem ser
certificados
tecnicamente pela
fabricante nas
solucdes
oferecidas,
devendo a
CONTRATADA
possuir mais de um
profissional
habilitado;
® Servico de suporte
técnico serd de
responsabilidade
solidaria da
Fabricante com a
CONTRATADA,
podendo a SEF
abrir chamado de
suporte tanto em
um quanto em A’;_SEl::l"DE
4 - outro.
Lote| Suporte Técnico Mensal Mensal36 R$ R$ e 0 i d Aos
2 12.850,862.600,00 Servico g€l ITENS
suporte técnico| 10 e
com operagao 11
assistida para
solucado iniciarad até
o 1° dia util apés a
finalizacao da
instalacao e
configuragao da
expansao do
licenciamento da
solugao e
finalizando até o
Gltimo dia da
primeira  vigéncia
do contrato de 36
meses, se
repetindo
anualmente a cada
renovagao
contratual de
periodo  de 12
(doze) meses, até o
limite da legislagao
aplicavel.
ORGAO 4

Orgéo: SPGF/GERENCIAL/SEF - SECRETARIA DE ESTADO DE FAZENDA DE MINAS GERAIS -
Numero da UASG: 1191001
Edital n2 124/2024 (23633329) - Id contratacdo PNCP: 16907746000113-1-000157/2024 -

https://pncp.gov.br/app/editais/16907746000113/2024/157

Contrato n? 009456402/2025 (23633350) - Vigéncia: de 11/03/2025 a 10/03/2026 - Nome

do Fornecedor: IT-ONE TECNOLOGIA DA INFORMACAO S.A.

OBJETO: Contratacao 2000 licencas Gestao vulnerabilidade- Tenable.
*No contrato n2 009456402/2025, firmado pelo Orgdo SPGF/GERENCIAL/SEF - Secretaria de
Estado de Fazenda de Minas Gerais, o objeto é a contratacao de 2.000 licencas da solucao
de Gestdo de Vulnerabilidade (Tenable), pelo valor total de R$ 531.551,00, com vigéncia



https://pncp.gov.br/app/editais/16907746000113/2024/157

de 11/03/2025 a 10/03/2026.
Entretanto, 531.551,00/2.000} = R$ 265,77 = Arredondando para duas casas decimais
(padrao de apresentacdo em moeda), o valor unitdrio anual por licenca corresponde a:
R$ 265,77
Portanto, chegou-se ao valor unitario anual de R$ 265,77 por licenca, conforme

demonstrado na tabela do item 1.

*Destaca-se que, embora o preco tenha sido atendido, nao foi utilizado por ter
ultrapassado o prazo maximo de validade de 1 (um) ano, conforme disposto na

ATEND
(SIM/N

linran N AGR/2022 dn CNI

ITEN

INFORMACAO
RELEVANTE
(Comparacao entre
as especificacdes
técnicas do TRF1 em
relacao a prevista no
Edital do érgao
similar)

VALO
UNIT/
ANUA

VALOR

DESCRICAO TOTAL

UNID QU

A

® Solucdao de Gestao
de Vulnerabilidade
e  Auditoria de
Configuracgao de
ativos; andlise
dindmica de
vulnerabilidades
para aplicacoes
Web; e andlise de
infraestrutura sobre
cédigo em
ambiente de
Imagens em
Contéiner, DevOps
e GitOps -
Fabricante Tenable.

*R$
265,7V
para
12
meses

da *SIM

de

Subscricao de
solucao de

Vulnerabilidade
(2.000unidades)

licencas
Gestao

R$

Unidadd 531.551,00

AOS
ITENS

leb6

® A solucao deve ser
fornecida na
modalidade
Software as a
Service (SaaS) e
licenciamento  na
modalidade
subscricdo.

ATENDE

CENARIO 3 - PESQUISA DE PRECOS REALIZADA COM FORNECEDORES

COMPARATIVOS ENTRE FORMAS DE CONTRATAGAO COM BASE NOS VALORES DO TCO (12 x

36 MESES e LICENCAS COM E SEM SUPORTE INCLUIDO)

Proposta Comercial 01 (24950041)
Nome do Fornecedor: Blue Eye Solucoes em Tecnologia Ltda
Solucao (Fabricante): Tenable

OBJETO: Contratacao de Solugcao de Gerenciamento de Vulnerabilidades, na modalidade de
Software como Servico (SaaS), para analise de ativos de rede, andlise dinamica de aplicacdes
web (DAST), seguranca de contéineres e monitoramento de identidades do Microsoft Active
Directory. A contratacdao abrange o licenciamento de uso da plataforma por 36 (trinta e seis)
meses, servicos de configuracdo, suporte técnico especializado e treinamento para a equipe
técnica do Tribunal.

Observacao: Para a Proposta Comercial n® 01 da empresa Blue Eye, referente ao item 6,
verificou-se que a empresa apresentou valor incorreto para o valor unitario.

Constatou-se inconsisténcia no valor informado, uma vez que, ao dividir o valor total anual de
R$ 360.000,00 pelo quantitativo de 4.780 unidades, obtém-se o valor unitario de R$ 43,90.
Dessa forma, o valor unitdrio foi ajustado para R$ 43,90, por corresponder ao montante
necessario para o calculo do valor total nos periodos de 12 e 36 meses, tratando-se apenas de
erro material na proposta apresentada pelo fornecedor.

QUANTIDADE

ESTIMATIVA

VALOR
GRU IT DESCRICAO UNIDADE I

VALOR | TOTAL TOTAL

VALOR ‘

0)




_POR TOTAWUNITARI 12 36
ORGAO MESES MESES
Licenciamento TRF1]| 4000
de Gestao de Licenca por R$ R$ RS
1 | Vulnerabilidades | ativo de rede / 7000
_ Scan de Ativo ano TRF2!| 3000 400,00 | 2.800.000,0®.400.000,00
de Rede
Licenciamento TRF1| 100
de DAST - Licenca por
‘o S R$ R$ R$
2 Analise aplicacao web 160
Dinamica de / ano TRF2| 60 5.000,00| 800.000,00 2.400.000,00
Aplicagoes Web
Licenca TRF1| 100
Licenciamento por worker
R$ R$ R$
3 | de Seguranca de node 140
Contdineres (kubernetes) | TRF2| 40 1.500,00{ 210.000,00 630.000,00
1 ano
Licenciamento u;_tl,lcéer?og?gﬁsgo TRF1| 16
| P se | e oo o[ LR | s
. usuarios TRF2| 16 150.000,008.800.000,004.400.000,00
Identidade .
monitorados) /
(ISPM)
ano
Treinamento Turma (grupo TRF1] 5
5 Técnico para de 10 us%ér?os 8 R$ R$ R$
Administracao TRF2| 3 30.000,00240.000,00 240.000,00
~ por turma)
da Solucao
Unidade de TRF1| 4.780
6 | . Servicode el g200 R® R$ RS
Suporte Técnico Equivalente TRF2| 3.420 43,90 | 359.980,00 1.079.940,00
(USAE) / més
R$ R$
VALOR TOTAL 9.209.980,0@27.149.940,0

OBJETO: Contratacao de Solucao de Gerenciamento de Vulnerabilidades, na modalidade de
Software como Servico (SaaS), para analise de ativos de rede, analise dinamica de aplicagcbes web
(DAST), seguranca de contéineres e monitoramento de identidades do Microsoft Active Directory. A
contratacao abrange o licenciamento de uso da plataforma por 36 (trinta e seis) meses, servicos de
configuracao, suporte técnico especializado e treinamento para a equipe técnica do Tribunal.

Proposta Comercial 02 (24950050)
Nome do Fornecedor: Service IT Security Ltda
Solucao (Fabricante): Qualys Enterprise TruRisk

QUANTIDADE VALOR VALOR
- ESTIMATIVA
GRU| ITEI DESCRICAO UNIDADE okl el L
POR UNITAR 12 36
ORGAO | TOTAL MESES | MESES
Licenciamento de TRF1| 4000
1 | vuinerabiidades - | ative de rede / 7000] (=% | oot ol 1ot 790k
Scan de Ativo de ano TRF2| 3000 ! ) ' ) ) !
Rede
DAST - Anélise ap”cagéo web / R$ R$ R$
2 Dinamica de 2no TRF2| 60 | 160 15 390 48 382.476,80| 1.147.4304
Aplicacdes Web
Licenca TRF1| 100
Licenciamento de por worker
R$ R$ R$
3 Seguranca de node 140 §
Contéineres (kubernetes) /| TRF2| 40 1.853,12 259.436,80( 778.310,40
ano




1 . ) Licenca por TRF1[ 16
Licenciamento para | | su4rio (grupo
4 Gestao de Postura de 1000 32 R$ R$ R$
de Identidade USUArios TRF2! 16 27.481,9@79.420,80| 2.638.262,4
(ISPM) monitorados) /
ano
Treinamento Turma (grupo TRF1| 5
5 Técnico para de 10 us%érlioos 8 R$ R$ R$
Administracao da TRF2| 3 4.498,38 35.987,04 | 35.987,04
o por turma)
Solucao
Unidade de TRF1| 4.780
6 Servico de Suporte Sup:tritveopor 8200 R$ R$ R$
Técnico Equivalente TRF2| 3.420 57,60 | 472.320,00( 1.416.960,0
(USAE) / més
VALOR TOTAL R$ R$
2.459.041,447.304.670,
Proposta Comercial 03 (24950052)
Nome do Fornecedor: Solo Network Brasil SA
Solucao (Fabricante): Qualys Enterprise TruRisk
OBJETO: Contratacao de Solucao de Gerenciamento de Vulnerabilidades, na modalidade de
Software como Servico (SaaS), para andlise de ativos de rede, andlise dinamica de aplicacées web
(DAST), seguranca de contéineres e monitoramento de identidades do Microsoft Active Directory. A
contratacao abrange o licenciamento de uso da plataforma por 36 (trinta e seis) meses, servicos de
configuracao, suporte técnico especializado e treinamento para a equipe técnica do Tribunal.
Observacao: Para a Proposta Comercial n2 03 da empresa Solo Network, referente aos itens 1 e 3,
verifica-se que a empresa realizou os calculos com base no racional apresentado na prépria
proposta, conforme demonstrado a seguir:
7.000 VMs = 7.000 outputs
140 VMs com containers = 4.200 outputs
Total de QLUs = 11.200
Item 1: Foi realizado o seguinte célculo:
Valor unitario de R$ 180,85 x 7.000 = R$ 1.265.950,00 (para 3 anos)
R$ 1.265.950,00 + 3 = R$ 421.983,33 (valor anual)
R$ 421.983,33 + 7.000 = R$ 60,28 (valor unitario ajustado)
Item 3: Foi realizado o seguinte célculo:
Valor unitario de R$ 180,85 x 4.200 outputs = R$ 759.570,00 (para 3 anos)
R$ 759.570,00 = 3 = R$ 253.190,00 (valor anual)
R$ 253.190,00 =+ 140 = R$ 1.808,50 (valor unitario ajustado)
QUANTIDADE VALOR
. ESTIMATIVA VALOR | ToTAL | _VALOR
GRUP( ITEM | DESCRICAO | UNIDADE - TOTAL 36
POR UNITARIq 12 MESES
ORGAO TOTAL MESES
Licenciamento Licenca TRF1 | 4000
de Gestao de por at?vo R$ R$
b | Vulnerablidades ge rede/ | ez | 3000| "% | R* 992 | 421.960,00.265.880,¢
Ativo de Rede ano
Licenciamento TRF1| 100
de DAST - Licenca
Anélise por R$ R$ R$
2 Dma_mlcrfu de aplicacao TRE2 | 60 160 2.355,44 | 376.870,40.130.611,2
Aplicacoes web / ano
Web
. . Licenca TRF1| 100
Licenciamento or worker
3 de Seguranga P node 140 R$ R$ R$
cjg (kuberneted) TRF2 | 40 1.808,50 | 253.190,0859.570,00
Contéineres

24




[l [*1R1¥}
1 Licenca TRF1| 16
Licenciamento bor,
ara Gestao usuario
4 dpe Postura de (grupo de 32 R$ R$ R$ 4
Identidade usluoéor?os TRF2 | 16 27.406,66| 877.013,12.631.039,3
(ISPM) monitorados)
/ ano
. Turma TRF1 5
Treinamento (grupo de
5 Técnico para 9 1p0 8 R$ R$ R$
Administracao L TRE2 3 11.200,00| 89.600,0PR$89.600,0
N usudrios
da Solucao
por turma)
Unidade | TRF1| 4.780
, de Suporte
Servico de )
por Ativo R$ R$
6 ?:Eggg Equivalente| TRe2 | 3.420 2200 | R% 70:80 | 580 560,00.741.680,0
(USAE) /
més
R$ R$
LUl = 2.599.19B7%528.780

OBJETO: Contratacao de Solucdo de Gerenciamento de Vulnerabilidades, na modalidade de
Software como Servico (SaaS), para andlise de ativos de rede, andlise dinamica de aplicacées web
(DAST), seguranca de contéineres e monitoramento de identidades do Microsoft Active Directory. A
contratacao abrange o licenciamento de uso da plataforma por 36 (trinta e seis) meses, servicos de
configuracao, suporte técnico especializado e treinamento para a equipe técnica do Tribunal.

Observacao: Para a Proposta Comercial n® 04 da empresa ISH, referente ao item 6, considerando
gue a empresa apresentou trés valores para o mesmo item, foi adotado o de menor preco.

Entretanto, constatou-se inconsisténcia no valor unitario informado, uma vez que, ao dividir o valor
total anual de R$ 131.928,00 pelo quantitativo de 4.780 unidades, obtém-se o valor unitario de R$

27,60.

Dessa forma, esse valor foi considerado como o menor preco para o referido item na proposta do

respectivo fornecedor.

Proposta Comercial 04 (24950057)
Nome do Fornecedor: ISH Tecnologia
Solucao (Fabricante): Qualys Enterprise TruRisk

QUANTIDADE VALO
i ESTIMATIVA VALOR | ToTal _VALOR
GRUPO| ITEM | DESCRICAO UNIDADE : TOTAL 36
POR OTAL UNITARIO 12 MESES
ORGAO | T MESE
Licenciamentq TRF1| 4000
de Gestao
de Licenca por R$ RS
1 Vulnerabilidades ativo de 7000 | R$ 22,03 0462
- Scan de rede/ano TRF21 3000 154.2] 630,00
Ativo de
Rede
Licenciamentq TRF1| 100
de DAST - Licenca por
2 Analise a Iicga go 160 R$ R$ R$
Dinamica de plicas 2| 60 1.762,25 | 281.9608a6.880,00
) Y web/ano
Aplicacdes
Web
Licenciamentq Licenca TRF1| 100
de por worker
R$ R$ R$
3 Seguranca node 140
1 de (kubernetes)/ TRF2| 40 2.091,20 | 292.76880@.304,00
Contéineres ano
Licenciamentg Licenca por | TRF1l| 16
para Gestao usuario




de Postura (grupo de 32 R$ R$ R$
de 1000 TRF2!| 16 31.750,00| 1.016.08M#8.000,00
Identidade usuarios
(ISPM) monitorados)/ano
Treinamento | Turma (grupo | TRF1| 5
Técnico para de 10 8 R$ R$ R$
Administragag usuérios por | TRF2| 3 7.149,14 | 57.193,127.193,12
da Solucao turma)
Unidade de | TRF1| 4.78(
Servico de Suporte por R$ RS
Suporte Ativo 8200 | R$ 27,60 4
Técnico Equivalente | TRF2| 3.42( 226.320608.960,00
(USAE)/més
R$ R$
R ORI 2.028.45197D.967,12

Conclusao consolidada da pesquisa de mercado e vantajosidade: A analise de
alternativas (open source, licenca perpétua/on-premises e subscricdo SaaS) concluiu
pela recomendacao de solucao em modelo SaaS por:

a) Atualizacdo continua e tempestiva (bases de vulnerabilidades,engines e
correcoes), com reducao do risco de obsolescéncia tecnoldgica;

b) Menor necessidade de infraestrutura interna (reducao de custo/complexidade
operacional e maior previsibilidade de sustentacao);

c) Escalabilidade e rapidez de implantacao (time-to-value) para atendimento dos
prazos de disponibilizacao e configuracao;

d) Cobertura integrada dos mddulos requeridos (ativos, aplicacdes, contéineres,
identidades), com correlacao de achados e priorizacao por risco;

e) Aderéncia a requisitos de seguranca e conformidade (LGPD, criptografia,
logs/auditoria, RBAC/MFA e controles de acesso).

A vantajosidade foi avaliada considerando custos diretos e indiretos (TCO) no horizonte
de 36 meses, bem como riscos de implantacao e sustentacao, concluindo pela maior
eficiéncia do modelo Saa$S para o contexto institucional.

Sintese de critérios que justificam as especificacoes: As especificacdes técnicas
foram estabelecidas para garantir:

a) cobertura integrada dos quatro dominios (ativos, aplicacbes, contéineres,
identidades),

b) atualizacdo continua e suporte com SLA,

c) evidéncias e relatérios auditaveis,

d) integracao com processos e ferramentas corporativas (ex.: SIEM / ITSM / APIl), e
e) conformidade com requisitos de seguranca e LGPD.

O modelo Saa$S foi adotado por apresentar maior vantajosidade operacional (menor
infraestrutura interna, maior velocidade de implantacao e atualizacdo continua),
conforme estudos técnicos do processo.

7. REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

7.1. Cenario 1 (Open Source): Conforme analise detalhada na secao 6.2, este cendrio
foi considerado invidvel por seu altissimo custo operacional oculto (principalmente com
pessoal), falta de suporte técnico garantido (SLA), complexidade de integracao e
manutenc¢ao, e por nao atender ao requisito fundamental de uma plataforma unificada.
Conclui-se que o cendrio apresenta alto risco e nao atende plenamente as
necessidades do Tribunal.

7.2.Cendrio 2 -0 modeloon-premises, com licenciamento perpétuo, atende
parcialmente a demanda. Exige alto investimento inicial e transfere a equipe interna a
gestao da infraestrutura e das atualizacdes, além de nao permitir escaneamento
externo pela nuvem. A escalabilidade é limitada e o modelo estd em desuso no




mercado. Por essas razbes, o cendrio ndo se mostra o mais adequado frente as
necessidades do TRF1

8. ANALISE COMPARATIVA DE CUSTOS (TCO)

8.1. Calculo dos custos totais de propriedade

8.1.1. Custo Total de Propriedade - TCO (Total Cost of Ownership) é o calculo geral
de todos os custos que envolvem a aquisicao de um servico ou produto. Tem como
objetivo calcular os custos de vida e aquisicao de um produto ou ferramenta e, por
fim, determinar se um investimento vale a pena ou nao.

8.1.2. Conforme inciso Ill do art. 11 da IN n. 94/2022, uma anélise comparativa de
custos devera considerar apenas as solucdes técnicas e funcionalmente viaveis,
incluindo: a) comparacao de custos totais de propriedade (Total Cost Ownership -
TCO) por meio da obtencao dos custos inerentes ao ciclo de vida dos bens e
servicos de cada solucao.

8.1.3. Para uma solucao na modalidade SaaS, o Custo Total de Propriedade (TCO)
durante o periodo do contrato para o TRF1 é majoritariamente composto pelos
valores pagos a contratada, que ja incluem licenciamento, implantacao, suporte e
treinamento, com pagamento em parcelas anuais. Custos internos, como horas de
trabalho da equipe técnica do TRF1 para operar a ferramenta, j& fazem parte dos
custos operacionais do Tribunal e nao representam um acréscimo direto gerado
pela contratacao. Os érgaos participantes que aderirem a Ata poderao ter modelos
de pagamento e suporte distintos, incluindo pagamento total upfront para as
licencas e faturamento separado para o suporte técnico mensal. Portanto, a
analise de custos do presente ETP se concentra na comparacao dos valores totais
das propostas para o TRF1.

8.2. Mapa comparativo dos calculos totais de propriedade (TCO)

RESUMO DO CALCULO TOTAL DE PROPRIEDADE (TCO)

) . TCO TCO TCO i i
CENARIO DESCRICAO (ANO - (ANO - (ANO - MEMORIA DE CALCULO
01) 02) 03)
ltem 1 - A metodologia utilizada para o
; ; célculo do valor de referéncia
I(_3|cetnNC|amento ge R R R foi o MENOR PRECO dos
estao - € $ $ $ precos pesquisados, conforme
Vulnerabilidades - 154.210,00154.210,00154.210,oﬂstiﬁcativas constantes no
Scan de Ativo de Mapa Comparativo de Precos
Rede (25062350) e  Informacao
Conclusiva - Valor Estimado da
Item 2 Contratacao (25068276).
- Licenciamento de
DAST -  Analise R$ R$ R$ PARA o ITEM 1
A d 281.960,00281.960,0281.960,00 Licenciamento de Gestdo
D'n_am'Ea e de Vulnerabilidades - Scan
Aplicacdes Web de Ativo de Rede:
Item 3 ]
- Licenciamento de R$ R$ R$ ¢ X@§3%3*7%';'OTAR'O =
Seguranca de | 210.000,00210.000,d@10.000,00  (Quantitativo) - R$
Contéineres 154.210,00 * 3 anos =
R$ 462.630,00
Item 4 ) PARA O ITEM 2
Iélcepflargen;o Ft)ara R$ R$ R$ Licenciamento de DAST -
estao de rosiuré | g77.013,12877.013,12877.013,18n4lise  Dindmica  de
de Identidade Aplicacées Web:
(ISPM)
e \VALOR UNITARIO =
Item > - R$1.762,25*160
Tlre|r?amento R$ (Quantitativo) =R$
Técnico para 35.987.04 - - 281.960,00 * 3 anos =
Administracdo da ’ ! R$ 845.880,00
- A Solucao
g_ CGEEISATFXg ¢ PARA (o] ITEM 3 -
g Licenciamento para Gestdo
DE de Vulnerabilidades -




VULNERABILIDADES

SUBSCRICAO

Seguranca de Contéineres:

e VALOR UNITARIO = R$
COM 1.500,00*%140
(Quantitativo) = R$
PLATAFORMA 210.000,00 * 3 anos =
EM NUVEM R$ 630.000,00
(SAAS)
PARA (o] ITEM 4 -
Licenciamento para Gestdo
de Postura de Identidade
(ISPM):
e VALOR UNITARIO =

R$27.406,66*32
(Quantitativo) = R$
R$ 877.013,12* 3 anos =

ltem 6 - Servico de R$ R$ R$ 2.631.039,36

Suporte Técnico 226.320,00226.320,0R26.320,00

PARA (o] ITEM 5 -
Treinamento Técnico para
Administracao da Solucao:

e VALOR UNITARIO = R$
4.498,38*8 (Quantitativo)
= R$ 35.987,04

PARA O ITEM 6 -
de Suporte Técnico:

Servico

e VALOR UNITARIO = R$
27,60%* 8.200
(Quantitativo) = R$
226.320,00*3 anos =
R$ 678.960,00

SOMA DOS
14+2+3+4+45+6

ITENS:

TOTAL

R$ 5.284.496,40

9. ANALISE TECNICA E ECONOMICA DAS SOLUCOES VIAVEIS

9.1. O processo de gestdo de vulnerabilidades, previsto como boa pratica em
frameworks de seguranca como CIS Controls e NIST CSF, tem se consolidado no
mercado com a vertente de sistemas que funcionam integralmente em nuvem, no
modelo de Software como Servico (SaaS). Esta abordagem moderna é a tendéncia

adotada por organizacdes que buscam maior eficiéncia, escalabilidade e agilidade.

9.2. Para além da analise de cendrios e da Consulta Publica n? 5/2024, a equipe de
planejamento realizou aprofundada pesquisa de mercado, incluindo reunidées com
diversos fabricantes e fornecedores de solucdes de gestao de vulnerabilidades, com o
objetivo de compreender os aspectos técnicos, modelos de licenciamento, estruturas de
suporte e demais caracteristicas das solucdes disponiveis. A pesquisa identificou a
existéncia de mais de um fabricante e fornecedor com capacidade de disponibilizar
solucbes compativeis com as necessidades da contratacdo, destacando-se, entre as
solucbes avaliadas, as plataformas dos fabricantes Qualys e Tenable, que
demonstraram capacidade de atender de forma integrada a totalidade dos requisitos
essenciais estabelecidos. Dessa forma, nao se caracteriza situacao de fornecedor
exclusivo, uma vez que ha pluralidade de agentes aptos a fornecer solucdes para
atendimento ao objeto. As demais solucbes analisadas, embora apresentem
funcionalidades e recursos relevantes, nao demonstraram, no conjunto da avaliacao
realizada, capacidade de atender integralmente e de forma unificada a todos os
requisitos essenciais definidos. A documentacao decorrente da pesquisa de mercado e
das interacodes realizadas com fabricantes e fornecedores integra os autos, servindo de
subsidio para demonstrar a existéncia de alternativas no mercado e afastar eventual
restricdo indevida a competitividade.

9.3. As reunides, conduzidas por iniciativa da equipe de contratacdao, ocorreram
diretamente com fabricantes e seus distribuidores oficiais. Essa abordagem proativa




permitiu discussdes aprofundadas sobre arquitetura, funcionalidades (features),
modelos de licenciamento e outros aspectos relevantes, garantindo um alinhamento
preciso entre as necessidades do Tribunal e as capacidades das solucdes de mercado.

9.4. A pesquisa revelou que as plataformas dos fabricantes Qualys e Tenable possuem
portfélio para atender a todos os requisitos essenciais de forma integrada. As demais
solucdes analisadas, embora robustas em suas especialidades, ndo demonstraram, a
primeira vista, capacidade de atender a totalidade dos requisitos em uma plataforma
unificada. Com base nesse levantamento, os requisitos técnicos foram refinados para
garantir a competitividade, permitindo a participacdo de, no minimo, estas duas
plataformas lideres de mercado, sem comprometer as necessidades do Tribunal.

9.5. A andlise aprofundada dos cenarios, corroborada pela pesquisa de mercado,
demonstra que a contratacao de uma solucao de gerenciamento de vulnerabilidades na
modalidade SaaS (Cenério 3) é a alternativa técnica e economicamente mais viavel
para atender as necessidades da Justica Federal da 12 Regido.

9.6. Do ponto de vista técnico, o modelo SaaS atende plenamente a exigéncia de
uma plataforma unificada, com visibilidade integrada de ameacas em rede, web,
contéineres e identidade. Garante, por meio de SLAs contratuais, suporte continuo e
atualizacbes de seguranca aplicadas de forma transparente pelo fabricante. Isso
contrasta fortemente com os cendrios Open Source e On-Premises, que impdem uma
carga técnica insustentdvel sobre a equipe interna, seja pela necessidade de
desenvolver uma plataforma customizada ou de gerenciar uma complexa infraestrutura
de servidores.

9.7. Do ponto de vista econdomico, o Cendrio 3 apresenta a melhor relacao custo-
beneficio. Ao eliminar o Custo de Aquisicao (CAPEX) e consolidar os gastos em um
Custo Operacional (OPEX) previsivel, o modelo otimiza o uso dos recursos
orcamentarios. A andlise revelou que o custo apenas com pessoal para sustentar uma
solucao open source seria proibitivo, enquanto o modeloon-premises exigiria um
desembolso inicial massivo em hardware e licencas.

9.8. A abordagem SaaS transfere para a contratada a responsabilidade pela
manutencao da plataforma, permitindo que a equipe da SECIN concentre seus esforcos
na gestdo estratégica do risco cibernético e na coordenacao das acdes corretivas, em
vez de se dedicar a sustentacao de ferramentas e infraestrutura. Este modelo fortalece
a atuacdo da area de seguranca, proporcionando maior agilidade e eficiéncia.

9.9. Assim, fica evidente que a adocao do Cenario 3, escolhido pela equipe de
planejamento, resultard no melhor aproveitamento dos recursos, na maior eficiéncia
operacional e no mais robusto fortalecimento da postura de seguranca cibernética da
Administracao.

10. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

10.1. Transicao contratual

10.1.1. Ao final do contrato, a CONTRATADA deverad fornecer todos os dados
pertencentes ao TRF1 em formato exportdvel (CSV, JSON ou similar) e apoiar a
equipe do Tribunal em um plano de transicao, caso uma nova solucao seja
contratada, garantindo a continuidade do processo de gestao de vulnerabilidades.

10.2. Adequacoes do ambiente do drgao impostas pela solucao escolhida

10.2.1. Conforme Anexo Il do ETP.

10.3. Demonstracao de que o mercado atende aos requisitos minimos

10.3.1. A demonstracao de que o mercado possui solucdes para atender aos
requisitos da presente contratacao, que tem por objeto a aquisicao de solucao de
Gestao de Vulnerabilidades na modalidade Software como Servico (SaaS), é
realizada por meio da pesquisa de precos detalhada na Secao 6.3 e da Consulta
Pablica n2 5/2024 (20947125), que confirmou a existéncia de solucdes e
fornecedores aptos. O objeto desta contratacao, por se tratar de solucao de
software como servigo (SaaS), possui um mercado consolidado e competitivo.

10.3.2. Inicialmente, o planejamento do TRF1 contemplava a contratagao unificada




de servicos gerenciados de seguranca cibernética, abrangendo diversos pilares
como operacao e atendimento a requisicoes, monitoramento e visibilidade de
eventos, orquestracao, automacao e resposta a eventos, gestao de incidentes
(blue team), e gestao de vulnerabilidades. No entanto, apds aprofundada analise e
identificacao de riscos associados a um modelo de contratacao tao abrangente,
optou-se pela separacao desses objetos em licitacdes apartadas, buscando maior
eficiéncia e mitigacdo de riscos na gestdo contratual.

10.3.2.1. Nesse contexto, a Consulta Pudblica n? 5/2024 (20947125), embora
realizada com foco no escopo mais amplo inicialmente previsto, incluiu
expressamente a "gestao de vulnerabilidades" como um de seus
componentes. Sua realizacao demonstrou a ampla participacao da sociedade
e das empresas interessadas, que contribuiram com sugestdes e criticas as
especificacbes técnicas, confirmando a disponibilidade de solucbes e a
competitividade do mercado também para o segmento especifico de gestdo
de vulnerabilidades, que é o objeto exclusivo deste Estudo Técnico Preliminar
(ETP).

10.3.2.2. Link da consulta publica: https://www.trfl.jus.br/trfl/contratos-arp-e-
notas-de-empenho/consulta-publica

10.3.3. Além dos primeiros subsidios coletados na consulta publica, a equipe de
contratacao fez diversas reunides com revendedores e fabricantes, conforme
explicitado anteriormente no item 9.

10.4. Aplicacao de cotas a microempresas (ME) e empresas de pequeno porte (EPP)

10.4.1. Nao se aplica, visto que a cota reservada se aplica somente a bens
divisiveis, nos termos do artigo 48, inciso Il da Lei Complementar n® 123/2006 e do
artigo 82 do Decreto n® 8.538/2015, uma vez que a contratacao trata-se de servicos
na modalidade de Software como Servico (SaaS):

Art. 48. Para o cumprimento do disposto no art. 47 desta Lei Complementar, a administracao
publica:

Il - deverd estabelecer, em certames para aquisicdo de bens de natureza divisivel, cota de
até 25% (vinte e cinco por cento) do objeto para a contratacdo de microempresas e
empresas de pequeno porte.

(...)
Art. 82 Nas licitacbes para a aquisicdo de bens de natureza divisivel, e desde que ndo haja
prejuizo para o conjunto ou o complexo do objeto, os érgdos e as entidades contratantes

deverdo reservar cota de até vinte e cinco por cento do objeto para a contratacdo de
microempresas e empresas de pequeno porte.

10.5. Parcelamento da solucao

10.5.1. Recomenda-se ADJUDICACAO POR GRUPO, a considerar:

10.5.1.1. A definicao pela contratacdo dos servicos dos itens em grupo Unico
levou em consideracao o prejuizo de ordem técnica que poderiam ocorrer
casos o0s servicos fossem prestados por diferentes empresas, uma vez que 0s
servicos a serem contratados guardam estreita relacao entre si e dependem
de forte integracao para sejam efetivos e alcancem os resultados pretendidos
com a contratacao.

10.5.1.2. Os itens devem ainda atender a seguranca da rede do
CONTRATANTE de maneira holistica, monitorando-a de ponta a ponta e
atuando na deteccao e resposta a incidentes cibernéticos com visibilidade e
automacao.

10.5.1.3. O agrupamento de itens em um Unico grupo, na realizacao dos
pregdes eletronicos, é orientacao constante do Acérdao n? 861/2013 -
Plenario, do Tribunal de Contas da Uniao: “Sao licitos os agrupamentos em
lotes de itens a serem adquiridos por meio de pregao, desde que possuam
mesma natureza e que guardem relacao entre si”.

10.5.1.4. A solucao é consideradaindivisivel e, portanto, ndo deve ser
parcelada. O principal requisito de negdcio e técnico desta contratacao é a



https://www.trf1.jus.br/trf1/contratos-arp-e-notas-de-empenho/consulta-publica
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/decreto/d8538.htm

obtencao de uma plataforma unificada e integrada, capaz de
correlacionar dados de diferentes vetores de ataque (rede, web, contéineres,
identidades) para proporcionar uma visao holistica e priorizada do risco. O
parcelamento do objeto (e.g., contratar fornecedores distintos para DAST e
andlise de rede) anularia o beneficio central da solucdo e comprometeria o
atendimento a um requisito explicito do ANEXO 1.

10.5.1.5. Ressaltamos que nao ha restricdo de competitividade ao realizar o
agrupamento, uma vez que os fornecedores de servicos técnicos de
seguranca da informacao sao habilitados a atender o servico especificado.

10.5.1.6. Ademais, o agrupamento dos servicos, também, se justifica pelo
aumento da eficiéncia administrativa por meio da otimizacdao do
gerenciamento do fornecedor. Deste modo, 0 nao parcelamento do objeto no
presente caso nao é uma afronta a Sumula no 247 do TCU, conforme
jurisprudéncias observadas nos Acérdaos no 5.260/2011 - TCU - 12 Camara e
no 861/2013 - TCU - Plenario, que tratam de questdes de economicidade e
necessidade de padronizacao.

10.5.2. Embora o objeto da contratacao apresente caracteristicas que poderiam
justificar a adjudicacao global, optou-se pela adjudicacao por grupo,
considerando as particularidades da contratacao por meio do Sistema de Registro
de Precos, a participacdao de outros 6rgaos na futura Ata de Registro de Precos, e
as barreiras existentes para o registro de empenho no caso de adjudicacao global,
com participacdo simultanea de diversos érgaos com quantidades diferentes.

10.5.2.1. A participacdo de outros 6rgaos na Ata de Registro de Precos
também foi considerada na definicdo dessa sistematica, especialmente
diante da incerteza quanto a forma de emissdao das respectivas notas de
empenho pelos 6rgaos participantes, Caso fosse adotada a adjudicacao
global, o objeto seria registrado como um Unico item no sistema, sem
quantidades definitivas para cada subitem, o que poderia dificultar a emissao
do empenho pelos diversos o6rgaos participantes da ata, além do
acompanhamento e o controle dos quantitativos efetivamente utilizados por

cada 6rgdo.

10.5.2.2. Assim, considerando que os érgados participantes poderdao realizar
contratacdes decorrentes da Ata de Registro de Precos de acordo com suas
necessidades e quantitativos registrados, a estruturacao do objeto em grupo
Unico, composto por itens individualizados, mostra-se mais adequada para a
operacionalizacao da futura Ata e emissao dos empenhos. Essa modelagem
permite que os quantitativos registrados sejam controlados de forma
individualizada, possibilitando ao 6rgao acompanhar com maior precisao os
saldos disponiveis.

10.5.2.3. Portanto, considerando a realizacao de IRP e a participacao de
outros orgaos na futura Ata de Registro de Precos, bem como a necessidade
de assegurar maior seguranca e flexibilidade na operacionalizacao das
contratacbes decorrentes da Ata, especialmente quanto a emissao das notas
de empenho e ao controle dos quantitativos registrados, conclui-se que a
adjudicacao por grupo constitui a alternativa mais adequada para a gestao e

10.6. Descricao integral da solucao

10.6.1. Contratacao de Solucao de Gerenciamento de Vulnerabilidades, na
modalidade Software como Servico (SaaS), para andlise de ativos de rede,
andlise dinamica de aplicacoes web (DAST), analise de seguranca de contéineres e
monitoramento de identidades. A contratacao abrange o licenciamento de uso da
plataforma e sua implantacao por 36 (trinta e seis) meses, servicos suporte
técnico especializado e treinamento.

10.7. Beneficios diretos

10.7.1. Visibilidade Unificada e Centralizada do Risco Cibernético:
Obtencdo de uma visdao completa e integrada da superficie de ataque,
correlacionando vulnerabilidades em infraestrutura, aplicacdes, contéineres e




identidades em uma Unica plataforma.

10.7.2. Priorizacao Inteligente de Ameacas: Capacidade de focar os esforcos
de remediacao nas vulnerabilidades que representam o maior risco real para a
instituicdo, com base em inteligéncia de ameacas, explorabilidade e criticidade
dos ativos.

10.7.3. Reducao Efetiva da Superficie de Ataque: Implementacdo de um
processo continuo e proativo de identificacao e gestao de falhas de seguranca,
diminuindo as oportunidades para agentes maliciosos.

10.7.4. Otimizacao da Eficiéncia Operacional: Automacdo de tarefas de
varredura, andlise e geracdo de relatérios, liberando a equipe de seguranca para
atividades estratégicas de analise e resposta a riscos.

10.8. Beneficios indiretos

10.8.1. Fortalecimento da Governanca de Seguranca e Conformidade
Regulatoria: Geracao de evidéncias e relatérios que facilitam a auditoria e
demonstram a conformidade com normativas como a LGPD e a ENSEC-PJ, além de
boas praticas como o CIS Controls.

10.8.2. Melhora na Tomada de Decisao Estratégica: Fornecimento de dados e
métricas de risco que subsidiam decisdes de investimento em seguranca e a
alocacao de recursos de forma mais eficaz.

10.8.3. Aumento da Resiliéncia Cibernética Institucional: Construcdo de uma
base sdélida para um programa de seguranca maduro, aumentando a capacidade
do Tribunal de prevenir, detectar e responder a incidentes de seguranca.

10.8.4. Manutencao de Analise Histdrica: Criacdo de um repositério
centralizado de dados sobre vulnerabilidades, permitindo a analise de tendéncias
e a avaliacdo da eficicia do processo de gestao ao longo do tempo.

10.9. Ciclo de vida

10.9.1. A avaliacao do ciclo de vida do objeto visa assegurar a escolha da solucao
que melhor atenda as necessidades da Justica Federal da 12 Regiao (JF1),
garantindo a execucao eficaz e eficiente dos servicos contratados. Em
conformidade com o art. 99, inciso lll, da Instrucdo Normativa SEGES/ME n¢ 81, de
2022, o ciclo de vida foi estruturado nas seguintes etapas:

10.9.1.1. Provisionamento e Ativacao: O ciclo inicia-se com a
disponibilizacao do acesso a assinatura da subscricdo (criacao do ambiente
do contratante na plataforma SaaS e fornecimento de credenciais de acesso).
Nesta fase, adquire-se o direito de uso da assinatura que contém um plano
de suporte e garantia técnica.

10.9.1.2. Entrega: Sera efetuada pela CONTRATADA, de forma eletr6nica,
mediante envio de credenciais de acesso ao ambiente SaaS e comprovacao
do licenciamento.

10.9.1.3. Parametrizacao e Configuracao : A CONTRATADA realizara as
parametrizacdes iniciais necessarias para a plena utilizacao dos mddulos
contratados, sem 6nus adicional, estando os custos incluidos no valor do
licenciamento. Esta etapa compreende a configuracdo de politicas de
varredura, integracdo com diretérios ativos, definicdo de escopos de analise e
demais ajustes necessarios a utilizacao efetiva da solucao.

10.9.1.4. Suporte Técnico: A assinatura da subscricdo contempla os
servicos de suporte e atualizacdo durante o periodo vigéncia do contrato.

10.9.2. Essas sao as principais fases do ciclo de vida do servico de fornecimento
das subscricdes de uso de softwares.

10.10. Outras informacoes da solucao a ser contratada

10.10.1. Da base legal e enquadramento do objeto

10.10.1.1. Modalidade e Tipo de licitacao: Recomenda-se que esta




licitacdo seja efetuada nos moldes de Pregao Eletronico, conforme disposto
no inciso |, art. 28, da Lei n. 14.133/2021, visto se tratar de contratacao de
servico comum, cujos padrdes de desempenho e qualidade podem ser
objetivamente definidos no edital, por meio de especificacbes usuais de
mercado.

10.10.1.2. Forma e critérios de selecao do fornecedor: Para o objeto
tratado neste ETP, ndo ha ponderacdao de qualidade técnica das propostas
que excedam os requisitos minimos, de forma que o critério de julgamento
serd pelo MENOR PRECO.

10.10.1.3. Critério de aceitabilidade da proposta: Recomenda-se
ADJUDICACAO POR GRUPO.

10.10.1.4. Natureza da contratacao: O objeto da contratacao é de
natureza continua.

10.10.1.4.1. Os servicos prestados de forma continua sao aqueles que,
pela sua essencialidade, visam atender a necessidade publica de forma
permanente e continua, por mais de um exercicio financeiro,
assegurando a integridade do patrimé6nio publico ou o funcionamento
das atividades finalisticas do ou entidade, de modo que sua interrupcao
possa comprometer a prestacao de um servico publico ou o
cumprimento da missao institucional.

10.10.1.4.2. Por sua vez, a doutrina entende que a caracterizacao de um
servico como continuo requer a demonstracdo de sua essencialidade
habitualidade para o Contratante. A essencialidade atrela-se a
necessidade de existéncia e manutencdo do contrato, pelo fato de
eventual paralisacao da atividade contratada implicar em prejuizo ao
exercicio das atividades da Administracdao contratante. J& a
habitualidade é configurada pela necessidade de a atividade ser
prestada mediante contratacao de terceiros de modo permanente.

10.10.1.4.3. Este servico é de provimento continuo e ininterrupto (24
horas por dia, 7 dias por semana) e tem como objetivo proteger e
garantir a seguranca do ambiente tecnoldgico do TRF1l. Sua natureza
continua é justificada pela importancia da gestao de vulnerabilidades na
seguranca da informacao, sendo um mecanismo crucial para prevenir
ataques cibernéticos. A ferramenta detecta ameacas que poderiam
interromper as atividades do TRF1 ou comprometer informacdes vitais.
Além disso, escaneamentos de vulnerabilidades e manutencdes
especificas serdo executados em horarios alternativos para evitar
indisponibilidade e impacto na produtividade. Assim, a solucao deve
estar acessivel em tempo integral.

10.10.1.4.4. O prazo de vigéncia da contratacao é de 36 (trinta e seis)
meses, contados a partir da assinatura do contrato, nos termos do art.
106 da Lei n? 14.133, de 2021. Para os subitens 1.1, 1.2, 1.3 e 1.4, o
prazo de vigéncia das respectivas subscricdes serd de 36 (trinta e seis)
meses, contados a partir do Recebimento Definitivo do licenciamento.

10.10.1.4.4.1. A adocao do prazo contratual de 36 (trinta e seis)
meses fundamenta-se na natureza continua da solucao de
Tecnologia da Informacao e na necessidade de assegurar sua
disponibilidade durante todo o periodo contratual, considerando os
principios da eficiéncia, do planejamento e da economicidade
previstos no art. 52 da Lei n® 14.133, de 2021. A vigéncia plurianual
mostra-se adequada a continuidade da solucao e a obtencao de
condi¢cdes mais vantajosas para a Administracgao.

10.10.1.4.4.2. Nos termos do art. 106 da Lei n? 14.133, de 2021, os
contratos de servicos e fornecimentos continuos poderdao ser
celebrados por prazo de até 5 (cinco) anos, desde que atendidas as
condicdes estabelecidas no referido dispositivo. O §22 do mesmo
artigo estabelece a aplicacao dessa disciplina a utilizacao de
programas de informatica. Nesse sentido, a adocao da vigéncia de




36 (trinta e seis) meses proporciona:

10.10.1.4.4.2.1. Diluicao dos custos iniciais de implantacao e
configuragao, resultando em um custo mensal otimizado;

10.10.1.4.4.2.2. Estimulo a competitividade, permitindo
propostas comerciais mais vantajosas pela  maior
previsibilidade contratual;

10.10.1.4.4.2.3. Reducgao de custos transacionais,
administrativos e operacionais, ao mitigar a necessidade de
prorrogacdes sucessivas e aditivos;

10.10.1.4.4.2.4. Melhoria na fiscalizacao e controle, com
histérico consolidado de execucdo, facilitando a gestao do
contrato;

10.10.1.4.4.2.5. Aderéncia as praticas de mercado, em que
solucbes SaaS sao tipicamente ofertadas com suporte e
garantia em ciclos plurianuais;

10.10.1.4.4.2.6. Mitigacao de riscos de inadimplemento, ao
proporcionar maior estabilidade contratual e retorno sobre
investimento ao contratado.

10.10.1.4.4.3. A adocao de prazo contratual de 36 (trinta e seis)
meses decorre da natureza continua da solucao e da necessidade
de garantir sua disponibilidade durante o periodo contratado,
observadas as disposicées do art. 106 da Lei n® 14.133, de 2021.
Eventuais prorrogacdes deverao observar o disposto no art. 107 da
mesma Lei, desde que atendidos os requisitos legais e
demonstrada a manutencdao da vantajosidade para a
Administracao. A vigéncia plurianual nao afasta a necessidade de
observancia da disponibilidade orcamentdria correspondente a
cada exercicio financeiro.

10.10.1.4.4.4. Outrossim, para além dos aspectos relacionados a
vantajosidade econbmica acima apontados, mencione-se que a
inaplicabilidade da regra de aplicacao da fixacao do prazo anual
justifica-se pela contratacao de servicos que satisfazem as
necessidades permanentes deste Tribunal. Em outros termos, a
autorizacao legal para fixar prazos mais longos nos contratos
continuos estd vinculada ao objeto das contratacdes dessa
natureza, sejam eles bens essenciais ou nao, cujo servico se torna
permanente e o termo final da vigéncia do prazo contratual ndo
induz necessariamente o fim do fornecimento do bem ou da
prestacao do servico. Essas razdes escapam a mera necessidade de
apresentacdo da vantajosidade econdmica, atraindo o vinculo
contratual para a relevancia do seu objeto e evidencia que o prazo
constitui importante elemento econémico do contrato.

10.10.1.4.5. A disponibilizacdo das licencas na modalidade SaaS serd
realizada de forma integral e imediata, por ocasiao da ativacao,
conforme o quantitativo necessario e demandado pela Contratante. O
parcelamento refere-se exclusivamente ao pagamento da contratacao,
que sera realizado em parcelas anuais, conforme as condicdes
estabelecidas neste Termo de Referéncia, ndo caracterizando
fornecimento parcelado do objeto.

10.10.1.5. Do Registro de Preco

10.10.1.5.1. Devera ser adotado o Sistema de Registro de Precos,
conforme estabelece o Decreto n. 11.462/2023, pelo seguinte aspecto:
guando for conveniente para atendimento a mais de um érgdo ou a mais
de uma entidade, inclusive nas compras centralizadas (art. 39, inciso lll)
e aquisicao de bens com previsao de entregas parceladas (art. 32, inciso
).




10.10.1.5.2. Prazo de vigéncia da Ata de Registro de Precos sera de 12
(doze) meses, podendo ser prorrogado por igual periodo, nos termos do

Art.

84 da Lei

nO

14.133/2021. A vigéncia da Ata nao

implica

obrigatoriedade de contratacao, servindo apenas como instrumento de
registro de precos para demandas futuras.

10.10.1.5.2.1.

Justifica-se a possibilidade de prorrogacao da
vigéncia da Ata de Registro de Precos, conforme Art. 84 da Lei
14.133/2021, bem como a possibilidade de adesao por novos
6rgaos durante este periodo. A renovacao dos quantitativos
registrados dependerd de nova contratacdao, mediante celebracao
de instrumento préprio (contrato ou ordem de servico), observadas
as condicdes de mercado e a disponibilidade orcamentaria.

10.10.2. Das condicoes de participacao

10.10.2.1.

Serd assegurada a participacao de empresas

consoércio, nos termos do art. 15 da Lei n. 14.133/2021.

reunidas em

10.10.2.2. Serd admitida a participacao de profissionais sob a forma de
cooperativa, de acordo com o previsto no art. 16 da Lei n. 14.133/2021.

10.10.3. Subcontratacao

10.10.3.1. Ndo é admitida a subcontratacdo do objeto contratual.

11. ESTIMATIVA DO CUSTO TOTAL DA CONTRATACAO

11.1. O custo estimado total da contratacao é de R$ 5.284.496,40 (cinco milhoées,
duzentos e oitenta e quatro mil quatrocentos e noventa e seis reais e
quarenta centavos), conforme analise critica e justificativas apresentadas na Tabela
de Comparacao de Custos (Secao 8.2), considerando o periodo de 36 meses.

3 VALOR VALOR VALOR
GRUE ITEM DESCRICAO QUAN UNIDADE UNITARIO TOTAL 12 | TOTAL 36
MESES MESES
Licenciamento
de Gestao de Licencas para R$ R$
1| Vulnerabilidades | 7990 | Ativos de Rede | R®22:03 | 154210,00 | 462.630,00
- Ativos de Rede
Licenciamento
de DAST - .
. A Licencas para R$ R$
2 | Analise Dinamica | 160 | »jyica5es web | R%1:762:25 | 157 960,00 | 845.880,00
de Aplicacdes
Web
Licenciamento Licencas para 1 R$ RS
3 de Segtf.ranga de | 140 Worker Node R$ 2.091,20 210.000,00 | 630.000,00
Contéineres (kubernetes)
Licenciamento Licenca por
1 para Gestao de Usuario (grupo
4 Postura de 32 de 1000 R$ R$ R$
Identidade Usuéarios 31.750,00 877.013,12 | 2.631.039,346
(ISPM) Monitorados)
Treinamento Turma (grupo
Técnico para L R$ R$
> Administracao da 8 de 10 usuarios | R$ 7.149,14 35.987,04 35.987,04
- por turma)
Solugao
Unidade de
6 servicode | g0 SUIO/ftritveoIoor R$ 27,60 R$ R$
Suporte Técnico ’ . ! 226.320,00 | 678.960,00
Equivalente
(USAE)/més
R$ R$
RATORNOAL 1.785.490,16| 5.284.496,40




12. DECLARACAO DE VIABILIDADE DA CONTRATACAO

12.1. A equipe responsavel pelo planejamento da contratacdo, ciente das regras e
diretrizes da Resolucao CNJ n? 468/2022 e com base nos elementos apresentados neste
Estudo Técnico Preliminar, DECLARA a viabilidade da contratacdo. A andlise
demonstrou que a necessidade estd alinhada aos objetivos estratégicos do TRF1, os
requisitos sao claros e factiveis, 0 mercado possui solucdbes maduras para atendé-los e
o custo estimado é compativel com os beneficios esperados para o fortalecimento da
seguranca cibernética do Tribunal.

13. APROVACAO E ASSINATURA

13.1. Conforme o § 22 do Art. 11 da Instrucao Normativa SGD/ME n? 94, de 23 de
dezembro de 2022, o Estudo Técnico Preliminar deverd ser aprovado e assinado pelos
Integrantes Técnicos e Requisitantes e pela autoridade maxima da area de TIC:

13.1.1. A Equipe de Planejamento da Contratagcdo foi instituida pelo Despacho-
DIGES (24584004).

Integrante técnico: (nome e matricula do integrante técnico)

O presente planejamento foi elaborado em harmonia com a Instrucao Normativa n@
94/2022 da SGD/ME, bem como em conformidade com os requisitos técnicos necessarios
ao cumprimento das necessidades de negdcio. No mais, atende adequadamente as
demandas de negdcio formuladas, os beneficios pretendidos sao adequados, os custos
previstos sdao compativeis e caracterizam a economicidade, os riscos envolvidos sao
administraveis e a area requisitante priorizard o fornecimento de todos os elementos aqui
relacionados necessdrios a consecucao dos beneficios pretendidos, pelo que
recomendamos a contratacao.

Juarez de Oliveira - TR302241
Integrante Técnico

Integrante requisitante: (nome e matricula do integrante demandante)

O presente planejamento foi elaborado em harmonia com a Instrucao Normativa n@
94/2022 da SGD/ME, bem como em conformidade com os requisitos técnicos necessarios
ao cumprimento das necessidades de negécio. No mais, atende adequadamente as
demandas de negdcio formuladas, os beneficios pretendidos sdo adequados, os custos
previstos sao compativeis e caracterizam a economicidade, os riscos envolvidos sao
administraveis e a area requisitante priorizard o fornecimento de todos os elementos aqui
relacionados necessarios a consecucao dos beneficios pretendidos, pelo que
recomendamos a contratacao.

Luiz Alberto Lima da Costa - TR136203
Integrante Requisitante

Autoridade maxima da area de TI: (nome e matricula do diretor da Secin)

O presente planejamento foi elaborado em harmonia com a Instrucao Normativa n2
94/2022 da SGD/ME, bem como em conformidade com os requisitos técnicos necessarios
ao cumprimento das necessidades de negdcio. No mais, atende adequadamente as
demandas de negdcio formuladas, os beneficios pretendidos sdo adequados, os custos
previstos sdao compativeis e caracterizam a economicidade, os riscos envolvidos sao
administraveis e a area requisitante priorizara o fornecimento de todos os elementos aqui
relacionados necessarios a consecucdo dos beneficios pretendidos, pelo que aprovo o
artefato e encaminho para prosseguimento da contratacao.

Janderson Casado de Vasconcelos Santos - TR63903
Secretario de Tecnologia da Informacao




ANEXO I
ESPECIFICACOES TECNICAS

1. REQUISITOS TRANSVERSAIS DA SOLUCAO (PLATAFORMA):
1.1. Arquitetura, Integracao e Disponibilidade

1.2,

1.3.

1.1.1. Centralizacdo e Interoperabilidade: A solucdo poderd ser composta por
maoddulos de um ou mais fabricantes, desde que gerenciados de forma centralizada
por interface Unica ou integracdo nativa que garanta a consolidacao das informacdes
em console unificado. A integracao deve permitir correlacao de dados e automacao
de fluxos de forma transparente, nao sendo aceito o simples compartilhamento de
credenciais (Single Sign-On - SSO) sem centralizacao de dados.

1.1.2. Hibridismo de Scanners: A solucdo devera possuir scanners em nuvem para
varreduras externas e scanners internos (on-premises) gerenciados
centralizadamente pela plataforma.

1.1.3. Autonomia de Base: A solucao deve possuir base de vulnerabilidades prépria
e funcionar independentemente da disponibilidade de servicos de terceiros (ex: NVD,
CVE MITRE).

1.1.4. Integracao via API: Deve possuir APl (Application Programming Interface) para
automacao e integracao com aplicacbes de terceiros (SIEM, EDR, DEX) para
intercambio de dados de ativos e vulnerabilidades.

1.1.5. Maturidade do Produto: E vedado o uso de produtos que ndo sejam "de
prateleira" em versao comercial (General Availability - GA), sendo proibidas versdes
experimentais ou beta no momento da publicacao do edital.

Seguranca, Auditoria e Relatérios

1.2.1. Autenticacao Forte: Deve permitir autenticacdo com multiplos fatores (MFA)
para os usuarios da plataforma.

1.2.2. Protecdo de Dados em Transito: A solucao deve fornecer criptografia de ponta
a ponta em todas as comunicagoes entre agentes, scanners e a nuvem.

1.2.3. Auditoria Imutdvel: Deve permitir a auditoria de todas as atividades (ex:
login, criacao de scans, relatérios). Os registros de auditoria devem ser imutaveis,
sem possibilidade de alteracao ou delecao por usuarios.

1.2.4. Exportacao de Logs: Deve permitir o envio de logs de auditoria para SIEM ou
servidor de logs externo.

1.2.5. Segregacao de Funcdes (RBAC): Deve permitir a segregacao administrativa
por usuario ou grupos, baseada em ativo, tipo ou localidade.

1.2.6. Formatos de Saida: Os relatérios gerados devem suportar obrigatoriamente
os formatos PDF, CSV e HTML.

Regras de Licenciamento

1.3.1. Titularidade: O licenciamento deve estar registrado junto ao fabricante em
nome da CONTRATANTE, vedado o compartilhamento de licencas com outras
entidades.

1.3.2. Abrangéncia: Devem estar inclusos no licenciamento base todos os
componentes necessarios (como software, appliances virtuais, sensores e agentes)
para o pleno funcionamento.

2. ITEM 1 - LICENCIAMENTO DE GESTAO DE VULNERABILIDADES - ATIVOS DE REDE -
UNIDADE: LICENCA POR ATIVO

2.1.

Escopo e Inventario Automatico

2.1.1. Automacao de Verificacao: A solucao deve automatizar a verificacao de
vulnerabilidades, configuracdes seguras e conformidade de sistemas.

2.1.2. Inventdrio Dinamico: A solucao deve propiciar um inventario detalhado de
hosts e aplicacbes, contendo: enderecos IP, nome do ativo, Sistema Operacional,
tipo do ativo, softwares instalados (versao/patch), correlacao com vulnerabilidades,
imagens de containers e URLs de aplicacdes web.




2.1.3. Modalidades de Scan: Deve realizar varreduras autenticadas e nao-
autenticadas.

2.1.4. Agentes e Redes: Deve permitir a instalacao de agentes (Windows/Linux) para
varreduras automaticas independentes de rede.

2.2. Deve permitir a instalacao de agentes em sistemas operacionais (Windows e Linux)
para varreduras automaticas, independente de escaneamento.

2.3. A solucao deve ser capaz de realizar varreduras (scans) de vulnerabilidades,
avaliacao de configuracao e conformidade (baseline e compliance).

2.4. A solucao deve possuir recurso de varredura ativa, onde o scanner comunica-se com
os alvos (ativos) por meio da rede.

2.5. Deve suportar varreduras em dispositivos de loT que possuam interfaces de
comunicacao TCP/IP.

2.6. Deve ser capaz de identificar no minimo 100.000 CVEs (Common Vulnerabilities and
Exposures).

2.7. A solucao deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira
automatica, manual e possibilitar o uso de regras com parametros especificos.

2.8. Deve atribuir a todas as vulnerabilidades uma severidade baseada em scores de
CVSS v3.1 ou superior.

2.9. A solucao deve possuir a capacidade de armazenar informacdes dos ativos
descobertos no ambiente.

2.10. Deve possuir um sistema de busca de informacdes de um determinado ativo com,
no minimo, as seguintes caracteristicas:

2.10.1. Por sistema operacional.
2.10.2. Por determinado software instalado.
2.10.3. Por ativos impactados por determinada vulnerabilidade.

2.11. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no
ambiente.

2.12. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual.

2.13. A solucao deve possuir um sistema de pontuacao e priorizacao de riscos dos ativos
préprio.

2.14. O sistema de pontuacdo e priorizacao de vulnerabilidades deve avaliar no minimo
as seqguintes caracteristicas:

2.14.1. CVSS v3.1 ou 4.0 Score;

2.14.2. Idade da Vulnerabilidade;

2.14.3. Se existe ameaca ou exploit publico;

2.14.4. Numero de produtos afetados pela vulnerabilidade;

2.14.5. Intensidade baseada no NUmero e Frequéncia de ameacas que utilizaram a
vulnerabilidade ao longo do tempo.

2.14.6. Classificacao do ativo pelo cliente.

2.15. A solucao deve ser capaz de fazer a correlacao em tempo real de ameacas ativas
contra vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameacas ao vivo.

2.16. A solucao deve ser licenciada para o uso de, no minimo, 14 (quatorze) sensores
passivos de rede, permitindo o monitoramento em tempo real.

2.17. Deve ser possivel determinar, em tempo real, quais portas de servicos (UDP/TCP)
estao abertas em determinado ativo.

2.18. A solucao deve ser capaz de realizar, de forma continua, a descoberta de novos
ativos para, no minimo:

2.18.1. Bancos de dados;
2.18.2. Hipervisores (no minimo VMWare ESX/ESXi);




2.18.3. Dispositivos de rede;
2.18.4. Microcomputadores;
2.18.5. Aplicagdes web.

2.19. O resultado dos scans deve informar as possiveis mitigacdes e a existéncia de
exploits publicos para a vulnerabilidade.

2.20. Deve ser capaz de realizar auditoria de conformidade nos ativos de forma
ilimitada.

2.21. Deve realizar scans de conformidade para os padrdes CIS e PCI.

2.22. Deve possuir modelos prontos de padrdes de configuracdo, no minimo para CIS
Benchmarks.

2.23. Deve suportar a verificacao de conformidade para, no minimo:
2.23.1. Servidores Linux;
2.23.2. Servidores Windows;
2.23.3. Desktops Windows;
2.23.4. Desktops Linux.

2.24. Deve permitir a criacdo de politicas préprias para realizacao de verificacao de
conformidade.

2.25. A solucao deve calcular os riscos relativos a exposicao dos ativos da instituicdao na
Internet.

3. ITEM 2 - LICENCIAMENTO DE DAST - ANALISE DINAMICA DE APLICACOES WEB -
UNIDADE: LICENCA POR APLICACAO WEB

3.1. Escopo e Inventario de Aplicacoes

3.1.1. Identificacao de Ativos: A solucao deve propiciar um inventéario das aplicacbes
web contendo, no minimo, a URL/URI de cada aplicacao monitorada.

3.1.2. Abrangéncia Técnica: Deve realizar analise dinamica (DAST) em aplicacbes web
e APIs REST, executando varreduras por meio de enderecos IP ou FQDN (DNS).

3.1.3. Referenciais de Vulnerabilidade: O escaneamento deve basear-se, no minimo,
nas listas OWASP Top 10 e OWASP Top 10 API Security Risks, sem se limitar a estas.

3.1.4. Protecao de Dados: A solucao deve identificar vulnerabilidades de divulgacao
de dados, como vazamento de informacdes de identificacao pessoal (PIl).

3.2. Arquitetura de Scan e Conectividade

3.2.1. Flexibilidade de DNS e Sensores: Deve suportar a substituicao de entradas de
DNS (override) para testes em ambientes internos ou disponibilizar sensor on-
premises para a realizacao desses testes.

3.2.2. Simultaneidade de Processos: A solucao deve ser capaz de realizar testes e
varreduras em aplicacdes separadas de forma simultanea.

3.2.3. Integracao com APIs: Deve possuir suporte nativo a Postman Collections para a
realizacao de testes em APIs REST.

3.2.4. Protocolos Legados: A solucao deverd ser compativel com a avaliacao de web
services tanto no padrao REST quanto no padrao SOAP.

3.3. Funcionalidades de Auditoria e Crawling

3.3.1. Navegacao Automatizada (Crawling): Deve realizar a descoberta automatica de
URLs e da estrutura da aplicacao, permitindo o uso de scripts customizados com
parametros definidos pelo usuario.

3.3.2. Profundidade de Andlise: Para varreduras extensas, deve auditar Cookies,




Headers, formularios, links, nomes e valores de parametros, elementos JSON, XML

3.3.3. Automacao de Testes: A solugcao deve suportar a integragcao com o software
Selenium para permitir sequéncias de autenticacdes complexas e a importacao de
scripts previamente configurados.

3.3.4. ExclusOes Inteligentes: Deve ser capaz de excluir URLs especificas via
expressdes regulares e tipos de arquivos por meio de suas extensoes.

3.4. Métodos de Autenticacao Suportados

3.4.1. Diversidade de Esquemas: A solucao deve suportar os seguintes esquemas de
autenticacao:

3.4.1.1. Autenticacao Basica (Digest);

3.4.1.2. NTLM;

3.4.1.3. Autenticacao de Cookies;

3.4.1.4. Autenticacao via Selenium ou outra ferramenta de automacao de testes.
3.5. Verificacoes de Seguranca e Integridade

3.5.1. Reavaliacao Focalizada (Reteste): Deve oferecer suporte a capacidade de
testar novamente uma vulnerabilidade especifica detectada anteriormente no
aplicativo web, de forma isolada.

3.5.2. Infraestrutura de Conexao: A solucao deve realizar a avaliacao dos certificados
de seguranca e dos protocolos suportados (SSL/TLS) nas conexdes HTTPS.

3.5.3. Deteccao de Malware e Dia Zero: Deve identificar infeccdes por cédigos
maliciosos nas propriedades da aplicacao e detectar vulnerabilidades de "dia zero",
permitindo o acompanhamento de tendéncias de infeccao.

3.6. Gestao de Resultados e Relatodrios

3.6.1. Visao Histérica e Temporal: A solucao deve exibir os resultados das varreduras
de forma temporal, permitindo o0 acompanhamento da evolucao das correcdes e 0
surgimento de novas vulnerabilidades.

3.6.2. Evidéncias Técnicas: Para vulnerabilidades de injecao (SQL, XSS, XSRF), deve
evidenciar o payload injetado, a resposta da aplicacao e os detalhes completos da
requisicao/resposta HTTP.

3.6.3. Suporte a Componentes Especificos: Deve possuir modelos prontos de
varredura para componentes como Wordpress, Angular]S, Apache (Tomcat), ASP.NET,
Bootstrap, jQuery, Nginx, PHP, Jboss/Wildfly e AJAX.

3.6.4. Planos de Remediacao: Cada vulnerabilidade encontrada deve conter detalhes
da falha, referéncias didaticas e solucdes propostas para mitigacao ou remediacao.

4. ITEM 3 - LICENCIAMENTO DE SEGURANCA DE CONTEINERES - UNIDADE: LICENCA
POR WORKER NODE (KUBERNETS)

4.1. Escopo e Inventdrio de Ativos de Contéineres

4.1.1. Automacao de Verificagdo: A solucao deve automatizar a verificagao de
vulnerabilidades, configuracao segura e conformidade de todo o ecossistema de
contéineres.

4.1.2. Inventario Detalhado: Deve propiciar um inventario atualizado dos ativos,
contemplando obrigatoriamente:

4.1.2.1. Tipo do ativo (imagem, registry, contéiner, etc.);




5.

4.2,

4.1.2.2. Imagens de contéineres e sua respectiva correlacao com
vulnerabilidades encontradas.

4.1.3. Localidade de Execucao: A solucdo deve ser capaz de realizar analise de
seguranca em contéineres instalados tanto em ambiente on-premises quanto em
nuvem publica.

Suporte a Infraestrutura e Orquestracao

4.2.1. Integracao com Provedores de Nuvem: Deve suportar integracao nativa, no
minimo, com as nuvens AWS, Azure e GCP para o gerenciamento de contéineres.

4.2.2. Orquestracao Local: Deve suportar clusters Kubernetes instalados em ambiente
on-premises, independentemente do orquestrador utilizado.

4.2.3. Tecnologias de Runtime: A solucao deve analisar a postura de seguranca em
ambientes que utilizem as tecnologias Docker e Containerd.

4.3. Anadlise de Vulnerabilidades e Ameacas

4.4,

4.3.1. Escaneamento de Registries: Deve realizar a analise de imagens de contéineres
diretamente nos repositdérios (registries).

4.3.2. Deteccao de Dados Sensiveis: A solucao deve realizar buscas exaustivas em
imagens para identificar a presenca de segredos (secrets) expostos.

4.3.3. Identificacao de Malwares: Deve ser capaz de analisar imagens em busca de
cédigos maliciosos conhecidos (malwares).

4.3.4. Hibridismo de Scanners: Devera possuir scanners em nuvem para varreduras
externas e sensores internos conectados e gerenciados pela plataforma.

Gestao de Postura e Resposta

4.4.1. Dashboard de Vulnerabilidades: A solucao deve apresentar as vulnerabilidades
detectadas em painel de controle (dashboard) imediatamente apds a conclusao da
avaliacao da imagem.

4.4.2. Politicas de Blogueio: Deve suportar a criacao e aplicacao de politicas de
seguranca para o bloqueio automatico do uso de imagens, baseando-se no grau de
vulnerabilidade encontrada.

4.4.3. Segregacao Administrativa: Deve permitir a segregacao na administracao dos
ativos de contéineres por usuario ou grupos, categorizada por tipo de ativo ou
localidade.

ITEM 4 - LICENCIAMENTO PARA GESTAO DE POSTURA DE IDENTIDADE (ISPM) -

LICENCA POR USUARIO (GRUPO DE 1000 USUARIOS MONITORADOS)

5.1.

Escopo e Visibilidade Hibrida

5.1.1. Gestao de Postura (ISPM): A solucao deve realizar a gestao da postura de
seguranca de identidades (ldentity Security Posture Management), sendo capaz de
analisar o Microsoft Active Directory (on-premises) e ambientes de identidade em
nuvem (Microsoft Entra ID/Azure AD).

5.1.2. Identificacao de Desvios: Deve visar a identificacao proativa de desvios de
configuracao, vulnerabilidades de privilégios e caminhos de ataque.

5.1.3. Identidade Hibrida: A solucao deve possuir capacidade nativa para
correlacionar identidades entre o Active Directory local e 0 ambiente Microsoft Entra
ID (Azure AD).

5.1.4. Suporte a Estruturas Complexas: Deve oferecer suporte nativo a multiplos
dominios e florestas complexas de diretério.




5.2.

5.3.

Anadlise de Caminhos de Ataque e Riscos

5.2.1. Mapeamento de Attack Path: A solucao deve possuir capacidade de mapear
visualmente rotas de escalada de privilégios.

5.2.2. Evolucao de Privilégios: O mapeamento deve permitir identificar como um
atacante pode evoluir de um usuario comum até o comprometimento total do dominio
(Domain Admin).

5.2.3. Automacao de Verificacao: A solucao deve automatizar a verificacao de
configuracdes seguras e a conformidade das identidades de forma continua.

5.2.4. Centralizacdo de Informacdes: Todos os mddulos de identidade devem ser
gerenciados de forma centralizada, permitindo a correlacao de dados e a visualizacao
consolidada em console unificado.

Requisitos de Andlise de Exposicao e Higiene (Inventario): A solucao deve

analisar e alertar sobre, no minimo:

5.4.

5.5.

5.3.1. Inventdrio de Usudrios: Manter registros atualizados de usuarios ativos,
inativos e desabilitados.

5.3.2. Grupos Privilegiados: ldentificar contas com privilégios administrativos e
usuarios inseridos em grupos de alta criticidade.

5.3.3. Politicas de Senha: Verificar a conformidade e forca das politicas de senha,
identificando senhas fracas, em branco ou que nunca foram alteradas.

5.3.4. Atributos de Seguranca: Monitorar contas cujas senhas nunca expiram, contas
sem login por periodo prolongado e contas com delegacao perigosa.

5.3.5. Infraestrutura de Diretério: Analisar o nivel funcional do dominio, versdes de
protocolos (SMBv1/v2), configuracdes de LAPS e tempo de Ultima alteracdo da conta
KRBTGT.

5.3.6. Higiene de Dispositivos: Identificar computadores inativos, sem login recente e
sistemas Windows legados ou descontinuados no diretério.

5.3.7. Identidades Nao-Humanas (NHI): Identificar e monitorar riscos
especificamente em contas de servico, identidades de maquinas e chaves de API.
Monitoramento de Alteracoes e Indicadores de Ataque (loA)

5.4.1. Monitoramento de Objetos Criticos: Realizar o acompanhamento continuo de
alteracdes em grupos privilegiados e objetos criticos do diretério.

5.4.2. Deteccao em Tempo Real: Capacidade de detectar técnicas de quebras de
Integridade de seguranca.

5.4.3. Segregacao Administrativa: Permitir a segregacao na administracao das
identidades por usudrio ou grupos, garantindo que a gestdo seja feita por ativo ou
localidade.

Arquitetura, Implementacao e Licenciamento

5.5.1. Coleta de Dados: A integracao com o MS Active Directory e EntralD devera ser
feita por meio de sensores ou agentes instalados no ambiente, garantindo a
integridade dos dados.

5.5.2. Customizacado: A solucao deve permitir que o usudrio crie verificacdes
customizadas ou novos indicadores de exposicao.

5.5.3. Métrica de Licenciamento: O licenciamento deve ser ison0mico, considerando a
volumetria de 1.000 (mil) usudrios ativos por unidade de contratacao.

5.5.4. Relatérios de Remediacao: Deve emitir relatérios executivos e técnicos que
contenham planos de remediacao guiados para as falhas encontradas.




6. ITEM 5 - TREINAMENTO T,I'ECNICO PARA ADMINISTRAGCAO DA SOLUGAO - UNIDADE:
TURMA (GRUPO DE 10 USUARIOS POR TURMA)

6.1.

6.2.

Organizacao, Idioma e Formato

6.1.1. Inicio dos Servicos: O treinamento devera ser iniciado obrigatoriamente apds a
conclusao do servico de provisionamento e configuracao da solucao.

6.1.2. Idioma e Escopo: O treinamento serd ministrado em idioma portugués e deve
possibilitar a instalacao, configuracao, operacao, gerenciamento e solucao de
problemas da solucao ofertada.

6.1.3. Modalidade Telepresencial: A capacitacdo deverd ser realizada de forma
telepresencial, por meio de ferramenta a ser acordada com a CONTRATANTE,
permitindo a interacao dos alunos com o instrutor em tempo real.

6.1.4. Carga Hordria e Escala: O treinamento tera carga horaria minima de 12 (doze)
horas, divididas em 3 (trés) dias. As aulas ocorrerao de segunda a sexta-feira (dias
Uteis), entre 08h e 18h.

6.1.5. Capacidade das Turmas: Cada turma serd composta por, no maximo, 10 (dez)
alunos.

Conteudo Programatico Obrigatdrio: O treinamento deve abordar, no minimo, os

seguintes tépicos técnicos:

6.3.

6.2.1. Arquitetura e Acesso: Visao geral dos componentes, configuracao de interface
Unica/centralizada e parametrizacao de multiplos fatores de autenticacdo (MFA).

6.2.2. Operacao de Varredura: Criacao de scans, instalacdao de agentes, sensores e
proxies em diversos ambientes.

6.2.3. Gestao de Riscos e Ativos: Configuracao de tags, grupos de ativos,
parametrizacdo para andlise de riscos e uso de modelos de politicas de
conformidade.

6.2.4. Médulos Especializados: Operacao e integracao com ambientes de contéineres
e monitoramento de identidades (Active Directory e EntralD).

6.2.5. Governanca e Integracao: Geracao de relatérios técnicos/executivos, uso da
API para automacao e gestao de logs de auditoria imutaveis.

6.2.6. Administracao Avancada: Configuracao de perfis de acesso segregados (RBAC)
por localidade ou tipo de ativo.

6.2.7. Esclarecimento de ddvidas técnicas sobre qualquer tépico da solucdo;

6.2.8. Demais tépicos gue a CONTRATADA, em acordo com a CONTRATANTE, julgar
necessarios para a completa utilizacao da solucao.

Material Didatico e Instrutor

6.3.1. Material de Apoio: A CONTRATADA devera disponibilizar material didatico
como e-books, videos e contelidos técnicos oficiais do fabricante.

6.3.2. Qualificacdo do Instrutor: O instrutor devera possuir certificacao na solucao
contratada, a qual deverd ser apresentada a CONTRATANTE antes do inicio do
treinamento. Alternativamente, serd aceita declaracdo formal do fabricante
atestando a aptidao do instrutor para ministrar o treinamento.

6.4. Certificacao: Ao final da capacitacao, deverao ser fornecidos certificados de
conclusao contendo:

6.4.1. Dados da Instituicdo: Nome da instituicao de ensino e do curso.
6.4.2. Dados do Servidor: Nome do servidor capacitado e aproveitamento obtido.
6.4.3. Dados do Periodo: Data de inicio, término e carga horéaria total.
6.4.4. Escopo Técnico: Descritivo completo do conteldo programatico abordado.

7. ITEM 6 - SERVICO DE SUPORTE TECNICO - UNIDADE: UNIDADE DE SUPORTE POR
ATIVO EQUIVALENTE (USAE)/MES

7.1.

Natureza e Escopo do Servico
7.1.1. Sustentacao Operacional: O servico consiste na prestacao continuada de




7.2.

7.3.

suporte técnico especializado para a sustentacao operacional de todos os mddulos
da solucao (Ativos de Rede, DAST, Contéineres e ldentidades).

7.1.2. Independéncia do Suporte Padrao: Este servico de suporte especializado nao
se confunde com o suporte padrao do fabricante inerente as subscricbes, tratando-
se de servico de apoio consultivo, operacional e técnico a equipe da CONTRATANTE.

7.1.3. Disponibilidade: O suporte devera estar disponivel nos dias Uteis, de segunda-
feira a sexta-feira, no horario das 08h as 18h, durante todo o periodo de vigéncia
contratual, podendo ser prestado preferencialmente de forma remota ou, quando a
intervencao remota nao for tecnicamente vidvel, de forma presencial (on-site), sem
onus adicional para a CONTRATANTE.

7.1.4. Forma de Prestacdao: O suporte deverd ser prestado por profissionais
especializados, instruidos e supervisionados pela CONTRATADA, compreendendo os
ajustes, reparos, correcOes, orientacdfes e demais intervencdes necessarias a
adequada utilizacao e ao perfeito funcionamento da solucao contratada.

7.1.5. Operacao da Solucdo: A operacdo da solucao serd realizada pela
CONTRATANTE, podendo esta, a seu critério e quando necessario ao atendimento
técnico, autorizar a criacao de usuarios especificos para os profissionais da
CONTRATADA, observados os requisitos de seguranca, autenticacao, controle de
acesso e rastreabilidade estabelecidos neste Anexo.

Metodologia de Remuneracao (Métrica USAE)

7.2.1. Definicdo da Métrica: A remuneracao serd mensal, baseada na Unidade de
Suporte por Ativo Equivalente (USAE).

7.2.2. Tabela de Pesos de Complexidade: Para o céalculo das USAEs, adotam-se os
seguintes pesos por categoria de ativo monitorado:

7.2.2.1. Ativo de Rede: Peso 1;

7.2.2.2. Aplicacao Web (URL): Peso 3;

7.2.2.3. Worker Node (Kubernetes): Peso 4;

7.2.2.4. Unidade de Monitoramento AD (Grupo de 1.000 usuarios): Peso 5.

7.2.3. Calculo do Montante Mensal: O total mensal de USAEs corresponderd a soma
dos produtos entre a quantidade de ativos efetivamente suportados e seu respectivo
peso de complexidade.

Atividades Incluidas no Suporte Técnico: O servico compreende a execucao das

sequintes atividades técnicas, sem 6nus adicional:

7.4.

7.3.1. Diagnéstico e Troubleshooting: Realizacdao de diagnésticos de falhas,
identificacdo de erros de integracdo e resolucao de problemas técnicos da
plataforma.

7.3.2. Apoio a Parametrizacao: Auxilio técnico na configuracdo de novas politicas de
varredura, criacao de etiquetas (tags), ajustes de criticidade e definicao de fluxos de
automacao.

7.3.3. Orientacao Operacional: Fornecimento de diretrizes e melhores praticas para a
utilizacao das ferramentas pelos analistas de seguranca da CONTRATANTE.

7.3.4. Acompanhamento de Incidentes: Apoio direto a equipe de seguranca no
acompanhamento de vulnerabilidades criticas e incidentes detectados pela solucao.

7.3.5. Apoio Técnico em Integracdes: Suporte na manutencdo de integracdes via API
com outras ferramentas (SIEM, EDR, ITSM).

7.3.6. Intermediacao junto ao Fabricante: Quando necessario, especialmente em
casos de falhas graves cuja resolucao dependa de atuacao do fabricante, a
CONTRATADA deveréa prestar o apoio necessario e intermediar o atendimento junto
ao fabricante, acompanhando a tratativa até a apresentacdo de solucdo ou
encaminhamento adequado.

Gestao e Atendimento dos Chamados

7.4.1. Canais de Atendimento: A CONTRATADA deverd disponibilizar meios
eletronicos e telefénicos para a abertura e o acompanhamento de chamados,




7.5.

incluindo sistema de registro de chamados e atendimento telefénico por meio de
namero gratuito, preferencialmente 0800.

7.4.2. Registro do Chamado: Apds a abertura do chamado, a CONTRATADA devera
disponibilizar a CONTRATANTE o respectivo numero de identificacao, permitindo o
acompanhamento de sua tramitacao.

7.4.3. Comunicacao da Conclusao: Concluido o atendimento, a CONTRATADA devera
encaminhar relatdério ou registro de conclusao aos enderecos eletronicos cadastrados
pela CONTRATANTE, contendo, no minimo, a descricao da demanda, as providéncias
adotadas e a solucao apresentada.

7.4.4. Encerramento do Chamado: Os chamados somente poderao ser encerrados
apods a apresentacao da solucao e a respectiva validacao pela CONTRATANTE.

7.4.5. Vedacdo ao Encerramento Unilateral: E vedado o encerramento unilateral do
chamado pela CONTRATADA sem a prévia autorizacdo ou validacao da
CONTRATANTE, ressalvadas as hipéteses de impossibilidade de prosseguimento
decorrentes exclusivamente de acao ou omissao da CONTRATANTE, devidamente
registradas no atendimento.

Requisitos de Seguranca e Gestao do Suporte

7.5.1. Autenticacdo e Acesso: Todo acesso de técnicos da CONTRATADA a
plataforma devera utilizar mecanismos de autenticacao compativeis com as politicas
de seguranca da CONTRATANTE, incluindo autenticacao multifator (MFA), quando
aplicavel e disponibilizada pela solucao.

7.5.2. Auditoria e Rastreabilidade: Todas as acdes realizadas pela equipe de suporte
na plataforma deverdo ser passiveis de registro e rastreabilidade, permitindo,
sempre que tecnicamente suportado pela solucao, a identificacdao do responsavel, da
data e das alteracdes realizadas.

7.5.3. Segregacao de Funcodes: O suporte devera observar as politicas de segregacao
administrativa e os controles de acesso baseados em perfis (RBAC) definidos pela
CONTRATANTE, limitando-se o acesso aos recursos estritamente necessarios para a
execucao do atendimento.

7.5.4. Relatérios de Desempenho: A CONTRATADA deverad fornecer relatérios
mensais contendo informacdes sobre o volume de ativos suportados, os
atendimentos realizados e o cumprimento dos niveis de servico (SLA), quando
estabelecidos, para fins de acompanhamento, fiscalizacao, faturamento e eventual
aplicacao de glosas.

ANEXO Il

PLANO DE SUSTENTAGCAO E TRANSICAO CONTRATUAL DE CONTRATAGCAO DE SOLUGCAO DE

TECNOLOGIA DA INFORMACAO

1. RECURSOS MATERIAIS E HUMANOS NECESSARIOS AO OBJETO CONTRATADO

1.1.

1.2,

Recursos Materiais

1.1.1. Recurso Material 1: A CONTRATANTE deverd provisionar em sua
infraestrutura, maquinas virtuais (VMs) dedicadas para operar como appliances de
scanners ou sensores da solucao contratada, em conformidade com as
especificacbes técnicas do fabricante. Estes recursos sdao essenciais para a
realizacao de varreduras na rede interna do Tribunal e para a integracao eficiente
com a plataforma em nuvem da CONTRATADA.

Recursos Humanos (Equipe da CONTRATANTE)
1.2.1. Recurso humano 1:
1.2.1.1. Funcao: Integrante técnico

1.2.1.2. Responsavel: Servidor(es) da Secao de Seguranca da Informacao Digital
(SESEI)

1.2.1.3. Atribuicdes: Analisar e definir as especificacdes técnicas do




objeto/servico a ser contratado; colaborar ativamente na elaboracao dos
artefatos de planejamento; avaliar as propostas das licitantes durante o
processo licitatério; e viabilizar os acessos e meios necessarios para a
implantacao e configuracao dos servicos.

1.2.1.4. Quantidades/competéncias: 2 (dois) profissionais com expertise em
seguranca da informacao e gestao de projetos de TI.

1.2.2. Recurso humano 2:
1.2.2.1. Funcao: Integrante demandante
1.2.2.2. Responsavel: Servidor da Divisdo de Tecnologia - DITEC.

1.2.2.3 AtribuicOes: Especificar detalhadamente os requisitos técnicos da
solucao; colaborar na elaboracao dos artefatos do planejamento da
contratacao; acompanhar todas as fases do processo de contratacao; avaliar as
propostas das licitantes; e viabilizar os acessos e meios necessarios para a
implantacao dos servicos.

1.2.2.4. Quantidades/competéncias: 1 (um) profissional com conhecimento
aprofundado das necessidades de negdcio e tecnoldgicas do Tribunal.

1.2.3. Recurso humano 3:
1.2.3.1. Funcao: Profissionais para Gerenciamento e Operacao da Solucao

1.2.3.2. Formacao: Profissionais de Tecnologia da Informacdo com experiéncia
comprovada em gestao de ferramentas de seguranca cibernética.

1.2.3.3. Atribuicbes: Realizar o gerenciamento técnico e a operacao diaria da
solucdo contratada, incluindo a configuracao de politicas, execucao de
varreduras, analise preliminar de resultados e interacdo com a equipe de
gestao de vulnerabilidades.

1.2.3.4. Quantidades/competéncias: 1 (um) profissional, com expectativa de
ampliacao conforme a complexidade e volume de atividades da solucao.

1.2.4. Recurso humano 4:
1.2.4.1. Funcgao: Equipe de Gestao do Processo de Vulnerabilidades

1.2.4.2. Formacao: Servidores da Secao de Seguranca da Informacao Digital -
SESEI e de outras areas correlatas com conhecimentos em ciberseguranca e
andlise de riscos.

1.2.4.3. Atribuicbes: Operar a plataforma SaaS para agendar e executar
varreduras; analisar e interpretar os relatérios e dashboards gerados pela
ferramenta, identificando e compreendendo os riscos; priorizar vulnerabilidades
com base nos scores de risco da ferramenta e no contexto de negdécio do
Tribunal; coordenar o processo de remediacao, interagindo com as equipes
responsaveis pela correcao (infraestrutura, desenvolvimento, etc.); acompanhar
os Acordos de Nivel de Servico (SLAs) de correcdao e validar as mitigacdes
aplicadas; e gerar relatérios gerenciais sobre a postura de seguranca e a
evolucao do programa de gestao de vulnerabilidades.

1.2.4.4. Quantidades/competéncias: 2 (dois) profissionais com capacidade
analitica e de coordenacdo, com foco em gestao de riscos cibernéticos.

2. CONTINUIDADE DO FORNECIMENTO DA SOLUCAO DE TI

2.1. Situacao 1: Contratacao de solucao inadequada ou fornecedor que nao
atenda aos niveis minimos de servico.

2.1.1. Acao preventiva: Realizar levantamento exaustivo e detalhado dos requisitos
de negécio e técnicos, assegurando sua clareza, objetividade e compatibilidade com
as praticas de mercado e as necessidades do Tribunal.

2.1.1.1. Responsavel: Equipe de Planejamento da Contratagdo, Gestor do
Contrato e Fiscal do Contrato.

2.1.2. Acao de contingéncia: Formalizar a comprovacao do nao atendimento, por
parte do fornecedor ou da solucao, aos requisitos de habilitacdo ou as especificacdes
técnicas, procedendo a aplicacao das sancbes contratuais cabiveis, conforme




legislacao vigente.

2.1.2.1. Responsavel: Equipe de Planejamento da Contratacdo, Gestor do
Contrato e Fiscal do Contrato.

2.2. Situacao 2: Insuficiéncia de experiéncia do fornecedor para a execucao dos
servicos contratados.

2.2.1. Acao preventiva: Exigir no edital atestado(s) de capacidade técnica que
comprove(m) o bom desempenho da licitante em contratos anteriores de natureza e
complexidade similares ao objeto.

2.2.1.1. Responsavel: Equipe de Fiscalizacdo do Contrato

2.2.2. Acdo de contingéncia: Proceder a aplicacdo das penalidades contratuais
previstas, observando os prazos e procedimentos legais.

A

2.2.2.1. Responsavel: Gestor do Contrato e Unidade de Apoio a Contratacao
(DIACO).

3. ATIVIDADES DE TRANSICAO CONTRATUAL E DE ENCERRAMENTO DO CONTRATO

3.1. Acao de Encerramento: Ao final do contrato, a CONTRATADA devera fornecer todos
os dados histéricos de varreduras, ativos e vulnerabilidades pertencentes ao TRF1 em
formato padrao e exportavel (CSV, JSON ou similar).

3.2. Acao de Transicao: A CONTRATADA deverd apoiar a equipe do Tribunal em um
plano de transicao para garantir a migracao dos dados e a continuidade do processo de
gestao de vulnerabilidades, caso uma nova solucao seja contratada.

4. ESTRATEGIA DE INDEPENDENCIA

4.1. Transferéncia de conhecimento: O conhecimento serd transferido a equipe do
TRF1 por meio do treinamento formal previsto no Anexo | e pelo suporte continuo durante
a vigéncia do contrato. O objetivo é capacitar a equipe interna a operar a ferramenta de
forma autbnoma, analisar os resultados e gerenciar todo o ciclo de vida das
vulnerabilidades, garantindo a independéncia em relacao a execucao do processo.

4.2. Direitos de propriedade intelectual

4.2.1. Clausulas (nos termos do artigo 93, da Lei n. 14.133/2021, concomitante com
o art. 49, da Lei n. 9.609/1998):

4.2.1.1. Toda documentacao gerada na base de conhecimento sera de uso
exclusivo do CONTRATANTE, devendo ser mantida quando do encerramento do
contrato. A transferéncia ou repasse para a prépria contratada nao alocada ou
terceiros sé serd admitida apds autorizacao do gestor do contrato.

4.2.1.2. Como documentacao gerada, entende-se por quaisquer resultados de
estudos, andlises, relatdrios, especificacdes, descricdes técnicas, protdtipos,
dados, esquemas, plantas, desenhos, diagramas, roteiros, tutoriais, fontes dos
cédigos dos programas em qualquer midia, paginas na Intranet e Internet e
qualquer outra documentacao produzida no escopo da presente contratacao,
em papel ou em midia eletronica.

4.2.1.3. A CONTRATADA devera ceder os direitos de propriedade intelectual e
direitos autorais da Solucao de Tecnologia da Informacao sobre os diversos
artefatos e produtos produzidos ao longo do contrato, incluindo a
documentacao, os modelos de dados e as bases de dados, a Administracao.
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